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金融穩定與合規管理：銀行與證券法規的比較研究
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金融穩定與合規之重要性
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隨著金融科技和數位轉型的迅速發展，銀行及證券業已成為網路攻擊的主要目標之一，金融機構必須在資安法規合規方面展現
高度的重視與能力。資安合規不僅保護金融機構內部的資料與系統安全，還直接關係到金融體系的穩定運作和投資者信心。

下面介紹先前國外一些知名金融機構因違反資安法規或資安漏洞而導致重大影響的新聞案例：

金融穩定與合規之重要性

美國Capital One銀行個資外洩案遭罰8千萬美元

事件背景
Capital One 是美國的主要銀行之一，2019年遭到黑客入侵，超過
1億名用戶的個人信息和信用卡申請數據被竊取。該事件的源頭
是雲端數據庫設置錯誤，使得黑客得以輕易攻入。

違反法規

Capital One未能符合《NYDFS Part 500》的多項要求，特別是在雲
端安全配置和數據保護措施上存在漏洞。此外，該事件還引發了
對其網絡安全治理和雲端數據保護策略的質疑。

• Capital One最終支付了8,000萬美元的罰款，並同意改善其資
安控制機制和雲端數據管理策略。

• 事件曝光後，促使美國金融機構加強對雲端資安的重視，並
提升資安治理結構，以避免類似事件再次發生。

影響
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荷蘭 ING Bank 資安法規違規遭罰7.75億歐元

事件背景
荷蘭的ING Bank在2021年被荷蘭中央銀行（DNB）調查，發現該
行未能有效執行客戶盡職調查（KYC）和反洗錢法規（AML），
且未能妥善保護客戶的數據安全，這被認為違反了歐盟《網路與
資訊系統安全指令》（NIS 2 Directive）。

違反法規

ING被指責未能對客戶交易進行充分的監控，且在數據保護方面
缺乏有效的內控機制，違反了歐盟的資安合規要求。

• ING最終支付了超過7.75億歐元的罰款，成為歐洲金融機構面
臨的重大資安罰款案例之一。

• 此事件加強了歐盟對金融機構在數據保護與網絡安全方面的
監管，特別是在反洗錢、數據洩露風險控制等方面。

影響
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銀行及證券產業資安法規比較
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各國銀行及證券產業資安法規比較
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參考知名英國智庫機構Z/Yen Group及中國（深圳）綜合開發研究院於2023年9月發表之「全球金融中心指數」報告（GFCI 34）

之結果，作為選擇國際知名金融中心所在國家作為本研究之參考之標的。

選取國家之比較基準 -全球金融中心指數
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對全球現行資安法規進行簡要介紹，並介紹其在面對重大資安事件發生時的通報要求等等。

國際相關資安法規

美國

• 《網路安全風險管理、策略、治理與事件揭露》

• 《關鍵基礎設施網路事件報告法 》（CIRCIA）

• 《NYDFS Part 500》

歐盟

• 《歐盟網路安全法》（Cybersecurity Act）

• 《網路與資訊系統安全指令》（NIS 2 Directive）

新加坡

• 《網路安全法》（Cybersecurity Act）

• 《技術風險管理準則》 （TRMG）

• 《 NOTICE 655 》
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美國證券交易委員會 (SEC) 於 2023 年通過的另一項報告規定，此規則適用於遵守 「1934 年證券交易法」報告要求的上市公
司。

美國資安法規-《網路安全風險管理、策略、治理與事件揭露》
(Cybersecurity Risk Management, Strategy, Governance, and Incident Disclosure)

加強和規範有關網路安全風險管理、策略、治理和事件的揭露，因為投資者需要更多有關公司網路安全風險狀

況的實質和一致資訊來為投資決策提供資訊
目標

揭露管理階層和董事會監督

• 描述董事會對網路安全威脅風險的監督以及管理階層在評估和管理網路安全威脅重大風險方面的作用

揭露網路安全風險管理和策略

• 詳細描述其評估、識別和管理網路安全威脅重大風險的流程，以便投資者了解這些流程

• 描述網路安全威脅所帶來的風險（包括先前任何網路安全事件造成的風險）是否已產生重大影響或合理可能產生重大影響

揭露網路安全事件的重大影響

• 在確定網路安全事件屬於重大事件後的四個工作天內提交表格 8-K

• 8-K 表必須描述 (1) 事件的性質、範圍和時間安排的重大方面，以及 (2) 對公司的重大影響或合理可能的重大影響

• 公司應建立並審查與網路安全風險或事件揭露相關的現有揭露控制和程序

要求
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美國資安法規-2022年關鍵基礎設施網路事件報告法 (CIRCIA)

美國拜登總統於 2022 年簽署關鍵基礎設施網路事件報告法 (The Cyber Incident Reporting for Critical Infrastructure 

Act of 2022) ，以滿足針對重要基礎設施的網路事件快速回應和協調的迫切需求。

支付贖金

贖金的定義

任何因勒索軟體而產生的付款，因此嚴格說來，它不需

要報告針對其他類型的網路勒索而進行的付款

報告時間

支付贖金後 24 小時內

重大網路事件

重大網路事件的定義

導致此類資訊系統或網路的機密性、完整性或可用性嚴

重喪失，或對作業系統和流程的安全性和彈性造成嚴重

影響的任何事件

報告時間

確認網路事件發生後72小時內

16個關鍵基礎設施領域: 金融服務、緊急服務、食品與農業、政府設施、醫療保健與公共衛生、資訊技術等

要求關鍵基礎設施實體向「國土安全部網路安全暨基礎設施安全局」（CISA）報告 (1) 重大網路事件和 (2) 支付贖金

規範對象

內容
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美國資安法規- NYDFS Part 500

紐約州金融服務部 (NYDFS) 於2017年發布了 23 條紐約 (NYCRR) 500 條例，以應對網路犯罪分子日新月異的犯罪手法以及

美國金融機構面臨日益動盪的網路安全環境。該法規的目標是確保非公開資訊的安全，並確保金融服務機構資訊系統的完整

性。因應不斷改變的環境，Part 500 條文內容也不斷更新，NYDFS已於2023年11月1日正式通過，將要求金融機構提供更

全面的網路安全保護。

Personally identifiable information (PII)
可識別個人資訊

Information Systems
資訊系統

Material non-Public Information(MNPI)
重大非公開資訊

Protected health information (PHI)
受保護的健康資訊

根據《銀行法》、《保險法》或《金融服務法》授權在紐約州運營的任何組織。對象
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本次新版可大致分為六大修訂類別。

美國資安法規- NYDFS Cybersecurity Regulations 23 NYCRR Part 500 修正概述

通報責任與罰責

通報責任:

• 網路安全事件發生 72 小時內應通知 NYDFS，並

應於90天內提供相關事件調查資訊。

• 網路安全事件發生於第三方服務供應商時應於

知曉事件後72小時內通報NYDFS。

罰責:

• 規定實施任何此法規禁止的單一行為，或不履

行義務，將構成違反法規條件。

• 本次新版提供了 NYDFS 在評估處罰時可能考慮

的幾個減輕因素的清單

風險評估與技術

風險評估:

• 本次新版擴展風險評估的定義，明確說明評估應

針對特定金融服務機構進行調整

• 每當業務或技術的變化導致公司的網路風險發生

重大變化時，都必須進行風險評估

技術:

• 本次新版要求落實資訊資產盤點，已追蹤資訊

資產的相關資訊

• 本次新版擴大特權帳號相關要求

大規模金融服務機構義務與治理

大規模金融服務機構義務:

• 本次新版新增「A級金融服務機構」與其定義

• A級金融服務機構需要承擔幾項額外的網路安全

義務，包含定期獨立審查、風險評估和監控技

術導入等。

治理

• 新增針對於CISO與董事會專業知識與認知要求，

以確保對網路安全進行有效監督風險

• 修訂合規、改善措施、補救計畫和教育訓練

之相關要求
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新版NYDFS Cybersecurity Regulations 23 NYCRR Part 500 主要要求

500.3 實施並保持一份書面網路安全
政策，需每年經由高階管理代表批
准。

500.4 金融服務機構的CISO應至少每
年向其董事會或同等理事機構提交
書面報告以及發現事項改善計畫。

500.5 應每年執行滲透測試及定期執
行弱點評估。

500.6 金融服務機構應保存資訊安全
事件檢測和響應的審查軌跡不少於
五年。

500.7 應限制存取非公開的資料系統
的使用者及特殊權限，並應定期審
查及即時刪除或停用不再需要的帳
號權限。 A級金融服務機構應實施
特權帳號管理方案。

500.8 CISO應每年審查、評估和更新
與網路安全計畫相關之系統發開管
理制度文件。

500.9 應每年進行風險評估且風險評估應根據
書面政策和程序進行，並應妥善記錄，A級企
業應至少每三年聘請外部專家進行一次風險評
估。

500.12多因子驗證機制應運用於可遠端存取非
公開資訊的網路、企業及第三方應用系統，除
非其CISO已書面批准使用合理等效或更安全的
存取控制。

500.13應制定書面政策和程序，說明如何定期
安全處置與銷毀確定不再有業務利用需求或不
再具有合法商業目的非公開資訊。並識別及管
理機構所持有的資訊資產。

500.14 應提供定期資訊安全意識教育訓練並
監控和過濾電子郵件以阻止惡意程式影響權
限用戶。A級金融服務機構應實施監控異常活
動的端點偵測與回應解決方案及日誌集中及
安全事件告警之解決方案。

500.15 應針對非公開資訊進行加密
保護，若採用補償性控制，應至少
每年由CISO進行審查。

500.16 應建立一個書面營運持續及
事件響應計畫(BDCR計畫)。

500.17 網路安全事件應於72小時內
通報(含事件發生於第三方)，每年應
在4/15之前向監督單位提交書面聲
明，並於遭勒索軟體攻擊及付贖金
時進行通報與說明。

500.21 每年準備並向監督單位提交
一份符合紐約州金融服務資訊安全
法規並根據2018年2月15日開始的第
500.17（b）條規定的證書。

500.22 須自本部分的生效日期後計
有180天之時間以符合本部所載的規
定，除非另有要求。

500.11應訂定第三方服務提供廠商有關的盡職
調查及合約保護的相關要求，以確保第三方服
務供應商存取或持有的資訊系統和非公開資訊
的安全性。
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法規比較-「關鍵基礎設施網路事件報告法」、「電腦安全事件通知要求」 、 「網路安全風險管理、
策略、治理與事件揭露」

雖然三項法規的主要重點是報告和揭露，但也存在差異

關鍵基礎設施網路事件報告法 電腦安全事件通知要求
網路安全風險管理、策略、治理
與事件揭露

發布機構 聯邦政府
聯邦銀行監理機構

（FDIC、FRB、OCC）
證券交易委員會 (SEC)

規範對象 關鍵基礎設施
(1)銀行機構

(2)第三方銀行服務提供者

遵守「1934 年證券交易法」報告

要求的上市公司

報告內容
(1) 重大網路事件

(2) 贖金支付
電腦安全事件

(1) 網路安全事件

(2) 網路安全風險管理與策略

(3) 管理階層和董事會監督

截止日期

(1) 72小時內向國土安全部網路

安全暨基礎設施安全局

(2) 24小時內向國土安全部網路

安全暨基礎設施安全局

(1) 36小時內向聯邦銀行監理機

構報告

(2) 「盡快」向提供者提供服務

的銀行

(1) 4個工作天內向SEC
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2018年5月29日，歐洲聯盟理事會發布了關於監管歐洲聯盟網路和資訊安全局（ENISA）和資訊和通信技術網路安全認證（歐

盟網路安全法（Cybersecurity Act））的提案。本提案有兩項重點部分：

歐盟網路安全法（Cybersecurity Act）背景摘要

資料來源:  https://www.apra.gov.au/

核心內容

 歐盟成員國，惟資安認證框架並不要求各國強制加入。規範標的

 第一個:通過使ENISA成為歐盟的常設機構，用以加強ENISA的權力旨在減少資訊安全事
件對於組織資訊資產之機密性、完整性和可用性可能造成之影響。

 第二個:建立歐洲網路安全認證框架，以確保對資訊和通信技術（“ICT”）商品之應用，
將須通過網路安全認證。

時

間

軸
2019年3月12日

歐洲議會初步通過

2018年12月
歐洲議會&歐盟理事會&歐洲聯盟
委員會對該草案達成非正式性的

政治上協議

2019年4月17日
雙方共同簽屬，並於公告後20日內生效

2019年4月9日
歐盟理事會通過本法案

2017年9月
歐洲聯盟委員會提出資通安全規則草案
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ENISA將協助歐盟各國建立其各自的”電腦安全事件應變小組( Computer Security Incident Response Team, CSIRTs)”，

以符合”指令( Directive 2016/1148 )規範外，ENISA本身之業務，也做出些許調整。

歐盟網路安全法（Cybersecurity Act）-歐盟資安政策

為準備歐盟資安認證計畫方案，

將與資安領域專家與國家認證

機構進行合作; 此外將對ICT標準

化的政策發展，提供協助。

ICT資安認證框架之職責

ENISA將協助歐盟各國與歐
洲聯盟委員會，對歐盟的
資通安全政策之發展、規
劃等提出建議。並對指令
所提及之能源、金融等資
通安全政策，提供協助。

政策發展與執行

ENISA將成為歐盟內資安方面之主要窗口，

並協助歐盟組織了解與提高資安意識與

新知。

資安指導

ENISA將協助歐盟各國提高其資
安相關之專業能力，平時之預
防與事件發生時之應對策略，
並對資安事件提供協助。

能力建構

ENISA會建立一個資訊
共享與分析中心，以
改善網路威脅情報與
知識的共享，並每年
舉辦一次全歐盟之資
安演練。
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資安認證框架是由歐盟各國以自願性方式採取，目的為確保產品與服務的資安是受到保護的。而其層級將高於歐盟各國現行的

認證計畫。

歐盟網路安全法（Cybersecurity Act）-資安認證框架

本框架主要用於全歐盟的認證計畫，包含規定、技術層面要求、程序等內容

將由ENISA與歐盟資安認證小組( European Cybersecurity Certification Group, 
ECCG )合作，提出建議與草案。

歐盟成員國與歐盟資安認證小組，可主動向歐洲聯盟委員會提議，請求
ENISA對某特定產品或服務，草擬資安認證計畫。

歐盟資安認證計畫通過後，ICT廠商即可提交申請，而其資格有效期間，最
長為五年，並設有更新資格有效期的規範。
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該指令（Directive） 係於2023年1月16日正式生效，是一項資安監管措施，基於2016公布的《網路與資訊系統安全指令》

（NIS Directive）進行擴展補充。

歐盟《網路與資訊系統安全指令》（NIS 2 Directive）

監管對象

對經濟或社會影響至關重要的中大型企業。

通報對象

電腦資訊安全事件應變小組（CSIRT小組）或主
管機關

事件回應

重大事件24小時內進行初期通報，72小時內提供
事件報告，並於一個月內提供最終報告（第四章
第23條）
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法案通過時間：2018年02月05日、總統同意時間：2018年03月02日

新加坡網路安全法(Cybersecurity Act)

加強對重要資訊基礎設施
(Critical Information 
Infrastructure, CII) 的保護，
以防範網路攻擊

授權CSA預防和應對網
路安全威脅和事件

CSA

建立共享網路安全資訊
的框架

Sharing 為網路安全服務提供商
建立較寬鬆的許可框架

PT&SOC

Cybersecurity Act

該法案為新加坡國家網路
安全的監督及維護建立法
律框架。

CII部門包括：能源、水源、銀行和金融、醫療健保、
運輸（包括陸地、海事和航空）、資訊通信、媒體、
安全和緊急服務以及政府。

該法案授權網路安全專員(Cyber Security Agency )
調查網路安全威脅和事件，以確定其影響並防止
進一步的傷害或網路安全事件的發生。

CII

該法案促進資訊共享，這對於政府和系統的所有
者可以即時的識別漏洞並更有效的防止網路事件
是至關重要的。

CSA目前只有兩種類型的服務提供商採取寬鬆的許
可，即滲透測試 (Penetration Testing) 和資訊安全
監控中心 (Security Operations Centre, SOC)。
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新加坡金融管理局（Monetary Authority of Singapore, MAS）頒佈了技術風險管理準則（Technology Risk Management 

Guideline, TRMG），以規範新加坡金融機構的資訊安全系統。該準則旨在促進採用合理、可靠的做法來管理技術風險。

新加坡技術風險管理準則（TRMG）

科技風險管理準則－範圍

目的：

近年來金融服務的資訊科技（IT）基礎架構的範圍和複雜性都在增加，因此MAS列出了風險管理原則和最佳實踐，以

指導金融機構建立健全而強大的技術風險治理和監督機制，並維護IT和網路的彈性。

建立健全而穩健的技術風險治理與監督：

金融機構的董事會和管理階層在技術風險的監督和管理

中起著不可或缺的作用，應樹立強健的風險文化，並確

保健全、穩健的技術風險管理框架。

維持網路彈性：

金融機構應採取深度防禦措施，以增強網路彈性。必須建立

並持續改善其IT流程和控制，以保護數據和IT系統的機密性、

完整性和可用性。
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依據TRMG第2章節之說明，TRMG提供一般性指導，金融機構可依據服務風險水準與複雜度參考TRGM所提供之最佳實踐。

新加坡技術風險管理準則（TRMG）－ MAS TRMG 框架

1. Preface 文件介紹

2. Application of the MAS Technology Risk Management Guidelines 適用範圍

3. Technology Risk Governance and Oversight 4. Technology Risk Management Framework 政策、職責、盤點、風險評鑑

5. IT Project Management and 
Security-by-Design

6. Software Application 
Development and Management

7. IT Service Management 安全開發、維護、變更

8. IT Resilience 營運持續

9. Access Control 10. Cryptography 11. Data and Infrastructure Security 系統、資料、網路安全

12. Cyber Security Operations 13. Cyber Security Assessments 14. Online Financial Services 管理審查、技術檢測、線上金融

15. IT Audit 稽核結果呈董事會及高階主管

A. Application Security Testing B. BYOD Security C. Mobile Application Security SAST, DAST, IAST、行動裝置安全
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新加坡 Notice 655－背景摘要

新加坡金融管理局(MAS)發布Notice 655 on Cyber Hygiene，針對所有銀行在資訊安全方面的規範，規定金融機構必須採取

一系列基本網路安全措施，以管理網路威脅。

MAS Notice 655 on Cyber Hygiene 重要里程碑

2019 2020365日

2019年8月6日 2020年8月6日

MAS-Notice-655 on 

Cyber Hygiene 發布

MAS-Notice-655 on 

Cyber Hygiene 生效

依據Section 55(1) of the 

Banking Act (Cap. 19)

2021

*符合特定條件下

擁有較長的過渡期

2021年2月5日

多因子驗證（Multi-

factor Authentication)

最晚期限

180日
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新加坡 Notice 655－Cyber Hygiene 概覽

Cyber 
Hygiene

管理帳號
Administrative 

Accounts

網路

邊界防禦
Network 

Perimeter 
Defence

安全標準
Security 

Standards

安全

修補程式
Security 
Patches

惡意軟體

防護
Malware  

protection

多因子驗證
Multi-factor 

Authentication

機構應加強關鍵系統環境的

管理帳號、以及能透過網際網路

存取客戶資訊的系統的所有帳號

的身分驗證。

機構應為所有資訊系統

建立書面化的安全設定標準，

並確保遵循性。

機構應確保所有資訊系

統及時更新，以解決系統的潛

在漏洞。

機構應配置適當的安全設

備，以限制未經授權的網路流

量。

機構應實施相關措施，

以降低被惡意軟體感染的風

險。

機構應確保特殊權限帳戶的

安全，以防止未經授權的存取。
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我國證券及銀行產業資安法規比較
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根據銀行及證券同業公會各自所發布的自律規範中，我們可以發現，兩者在監管主題面相上大致相同(請詳下方表格)。

以主題面向來說，差異之處通常為該產業特有之業務。

法規比較-法規綜整

銀行業特有自律規範

• 《金融機構提供自動櫃員機系統安全作

業規範》

• 《金融機構提供QR Code掃描支付應用安

全控管規範》

• 《電子支付機構資訊系統標準及安全控

管作業基準》

類別 證券業 銀行業

自律規範-
資通安全防護基準

《資通系統安全防護基準自律規範》
《金融機構資通安全防護基準》

《建立證券商資通安全檢查機制》

新興科技

《新興科技資通安全自律規範》 《金融機構運用新興科技作業規範》

《建立證券商資通安全檢查機制》

《金融機構提供行動裝置應用程式作業
規範》

《金融機構使用物聯網設備安全控管規
範》

供應鏈風險管理
《供應鏈風險管理自律規範》

《金融機構資通系統與服務供應鏈風險
管理規範》

《建立證券商資通安全檢查機制》

資訊作業韌性
《資訊作業韌性自律規範》

《金融機構資訊作業韌性規範》
《建立證券商資通安全檢查機制》

重大資安事件通報

《證券期貨市場資通安全事件通報
應變作業注意事項》 《金融機構通報重大偶發事件之範圍申

報程序及其他應遵循事項》
《建立證券商資通安全檢查機制》

電腦安全評估
《資通系統安全防護基準自律規範》 《金融機構辦理電腦系統資訊安全評估

辦法》
《建立證券商資通安全檢查機制》
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自律規範-資通安全防護基準
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本次證券業與銀行業在自律規範-資通安全防護基準方面，主要會分為13大類進行比較：

法規比較-自律規範-資通安全防護基準

# 類別 比較說明 補充說明

一 資安政策檢視頻率 與銀行業規範一致之情形
證券商較佳，證券商應依其所屬資安分級辦理核心系
統導入資訊安全管理系統，並通過公正第三方之驗證，
且持續維持驗證有效性。

二 資訊資產清冊盤點要求 與銀行業規範一致之情形

三
人員管理與存取控
管相關要求

1. 存取權限、帳號管理 與銀行業規範一致之情形

2. 帳號權限管理 與銀行業規範一致之情形

3. 身分確認 銀行業規範較為嚴謹

應確認人員之身分及存取權限，必要時得限定其使用
之機器或網路位置（IP）。
依據「建立證券商資通安全檢查機制」存取控制（CC–
18000，每月查核），已要求證券商針對各項系統之權
限有相關要求，並符合證券商之產業特性。並此條款
由金融機構自行認定為必要時執行，因此建議不須進
行調整。

4. 個人電腦設定
銀行業規範較為嚴謹

證券：公司應建立並落實個人電腦、伺服器及網路通
訊設備之安全性組態基準（如密碼長度、更新期限
等）。
條款描述範圍較不同，但若以個人電腦螢幕保護程式
或登出系統之議題，目前證券業無直接要求具體時間
(例如：十五分鐘)。因相關條款所規範之範圍不同，評
估無須調整。

5. 個人帳號管理 與銀行業規範一致之情形
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本次證券業與銀行業在自律規範-資通安全防護基準方面，主要會分為13大類進行比較：

法規比較-自律規範-資通安全防護基準

# 類別 比較說明 補充說明

三
人員管理與
存取控管相
關要求

6. 安全組態設定 與銀行業規範一致之情形

7. 加密規範 與銀行業規範一致之情形

8. 最高權限帳號管
理

銀行業規範較為嚴謹

銀行：如為核心資通系統，應於該等帳號被使用時，每日
覆核使用結果。
雖銀行業較為嚴謹，但依據目前建立證券商資通安全檢查
機制中已有針對系統之最高權限帳號進行管控。

9. 雙因子認證 銀行業規範較為嚴謹

銀行：提供網際網路服務之伺服器及 AD(網域服務)主機，
對於最高權限帳號及特殊功能權限帳號，應採雙因子認證。
雖銀行業較為嚴謹，但依據建立證券商資通安全檢查機制
之要求，已有針對網路下單登入時採多因子認證方式，以
確保為客戶本人登入。

10. 最小權限原則 與銀行業規範一致之情形

銀行產業與證券產業皆有針對定期審查權限與授權採最小
權限原則有相關要求，惟目前未有針對系統權限異常存取
紀錄進行審查之要求，但因在「建立證券商資通安全檢查
機制-分級防護應辦事項附表」有要求證券商依據分級進行
異常之監控，應能輔助降低相關風險。

四 個資保護相關要求 與銀行業規範一致之情形

五 機敏資料隱密及金鑰管理 與銀行業規範一致之情形



勤業眾信版權所有 保留一切權利 30

法規比較-自律規範-資通安全防護基準

# 類別 比較說明 補充說明

六
營運管理相關
要求

1. 原始碼管理 銀行業規範較為嚴謹

銀行：應評估避免於營運環境安裝程式原始碼，惟系統需具備
程式原始碼，如：Python、SQL command 等方能運行之營運環
境不在此限。
雖銀行業較為嚴謹，但依據目前建立證券商資通安全檢查機制
中已針對原始碼管理有適當之安全規範。

2. 連續假期資安防護 銀行業規範較為嚴謹
因證券市場與銀行產業特性不同，連續假期期間因證券市場未
開盤，因此較無確保相關系統持續運作之議題，建議無須調整。

七
容量管理之要求 銀行業規範較為嚴謹

雖銀行業較為嚴謹，但依據目前建立證券商資通安全檢查機制
中已規範需定期對系統容量進行壓力測試，並留存紀錄。

八
脆弱性管理之
要求

1. 上網管制措施 與銀行業規範一致之情形

2. 電腦病毒及惡意軟
體管制

與銀行業規範一致之情形

3. 弱點掃描 現有證券業規範較為完整

證券產業法規之要求關注於提供網際網路下單服務之證券商每
半年執行弱點掃描之檢測。而銀行產業則是透過「金融機構資
通安全防護基準」要求定期執行弱點掃描，並依據「金融機構
辦理電腦系統資訊安全評估辦法」針對第一類（每年一次）、
第二類（第三年一次）與第三類（每五年一次）系統由第三方
檢視掃描作業執行情形。另外「金融機構提供自動櫃員機系統
安全作業規範」針對自動櫃員機(ATM)伺服器應每半年執行一次
弱點掃描。

4. EOS/EOL 銀行業規範較為嚴謹 證券產業法規僅針對網路設備有相關規範。

本次證券業與銀行業在自律規範-資通安全防護基準方面，主要會分為13大類進行比較：
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法規比較-自律規範-資通安全防護基準

# 類別 比較說明 補充說明

八 脆弱性管理之要求

5. 惡意網站偵測 與銀行業規範一致之情形

6. 入侵偵測 與銀行業規範一致之情形
證券產業依據「建立證券商資通安全檢查機制-分
級防護應辦事項附表」之內容，針對第一至四級
證券商皆要求建立入侵偵測及防禦機制。

7. 社交工程 與銀行業規範一致之情形

8. DDoS 銀行業規範較為嚴謹 證券產業規範未要求每年進行演練。

9. 防火牆 與銀行業規範一致之情形

10. 網頁與程式異動偵
測

與銀行業規範一致之情形

11. 源碼掃描 與銀行業規範一致之情形

九 測試環境之要求 銀行業規範較為嚴謹
因評估測試環境本身資產之特性其風險較低，因
此建議無須調整。

十 辦公室管理之要求

1. 公用電腦管理 銀行業規範較為嚴謹
因辦公環境非為營運環境，其可能造成之風險較
低。

2. 視訊會議 銀行業規範較為嚴謹
因辦公環境非為營運環境，其可能造成之風險較
低。

3. 遠距辦公 與銀行業規範一致之情形

本次證券業與銀行業在自律規範-資通安全防護基準方面，主要會分為13大類進行比較：
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法規比較-自律規範-資通安全防護基準

# 類別 比較說明 補充說明

十 辦公室管理之要求 4. 虛擬桌面管理 銀行業規範較為嚴謹

十
一

網路管理之要求

1. DMZ區管理 與銀行業規範一致之情形

2. 網路服務 與銀行業規範一致之情形

3. 防火牆存取控管 銀行業規範較為嚴謹

證券產業規範未有應定期檢視高風險設定及六個
月內無流量之防火牆規則評估其必要性及風險、
已下線系統於半年內調整或停用防火牆規則之規
則。

十
二

系統生命週期之要求 銀行業規範較為嚴謹
依據「建立證券商資通安全檢查機制」， 已有
系統開發之相關要求，並考量證券商之規模大小
與人力規劃。

十
三

資訊安全事故之要求 與銀行業規範一致之情形

證券產業有要求進行相關日誌及稽核軌跡之留存，
但未有集中管理進行異常紀錄分析之要求。依據
「建立證券商資通安全檢查機制-分級防護應辦事
項附表」，證券商應建置建置資通安全威脅偵測
管理機制(SIEM)，應能達成相關精神。

本次證券業與銀行業在自律規範-資通安全防護基準方面，主要會分為13大類進行比較：
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新興科技
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法規比較-新興科技

# 類別 比較說明 補充說明

一 雲端服務

1. 資安政策檢視頻率 銀行業規範較為嚴謹

2. 獨立第三人查核 銀行業規範較為嚴謹

銀行雲端服務自律規範預計今年發布，建議證券
業可參考雲端服務自律規範發布之結果進行相關
規範。

3. 加密傳輸規範 銀行業規範較為嚴謹

4. 資料存取 銀行業規範較為嚴謹

5. 儲存地管理 銀行業規範較為嚴謹

6. IaaS或PaaS雲端服務
模式管理

銀行業規範較為嚴謹

7. 建立資通安全通報
程序

銀行業規範較為嚴謹
依據「證券期貨市場資通安全事件通報應變作業
注意事項」已有資通安全事件通報要求。

二 社群媒體

1. 資安政策檢視頻率 銀行業規範較為嚴謹

2. 內容監視管控 與銀行業規範一致之情形

3. 緊急應變程序 與銀行業規範一致之情形

4. 異常事件通報 現有證券業規範較完整

本次證券業與銀行業在新興科技方面，主要會分為5大類進行比較：
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法規比較-新興科技

# 類別 比較說明 補充說明

三 行動裝置

1. 管理辦法 現有證券業規範較完整
銀行有規範自攜裝置管理政策應每年檢視，證券
則無規定檢視頻率。但證券除自攜裝置外，另規
範須制定公務用行動裝置設備管理辦法。

2. 列冊管理 銀行業規範較為嚴謹

3. 身分與裝置識別機
制

銀行業規範較為嚴謹

4. 連網環境標準 銀行業規範較為嚴謹

5. 自攜裝置資料保護 銀行業規範較為嚴謹

四 行動應用程式

1. 應用程式發布位置 現有證券業規範較完整

2. 應用程式發布程序 銀行業規範較為嚴謹

依據「建立證券商資通安全檢查機制」，涉及投
資人使用之行動應用程式於初次上架前及每年應
委由經財團法人全國認證基金會（TAF）認證合
格之第三方檢測實驗室進行並完成通過資安檢測，
且留存相關檢測紀錄。

3. 版控 與銀行業規範一致之情形

4. 偽冒監測機制 與銀行業規範一致之情形

本次證券業與銀行業在新興科技方面，主要會分為5大類進行比較：
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法規比較-新興科技

# 類別 比較說明 補充說明

四 行動應用程式

5. 敏感性資料保護 現有證券業規範較完整

6. 行動應用程式檢測 與銀行業規範一致之情形

7. 金鑰管理 銀行業規範較為嚴謹

依據「建立證券商資通安全檢查機制」，其中對
網路傳輸及連線安全管理有相關規範。

8. 空中傳輸(OTA)管理 銀行業規範較為嚴謹

9. 安全元件儲存媒介
(SE)管理

銀行業規範較為嚴謹

10. 近距離無線通訊
(NFC)管理

銀行業規範較為嚴謹

依據「建立證券商資通安全檢查機制」，涉及投
資人使用之行動應用程式於初次上架前及每年應
委由經財團法人全國認證基金會（TAF）認證合
格之第三方檢測實驗室進行並完成通過資安檢測，
且留存相關檢測紀錄。

本次證券業與銀行業在新興科技方面，主要會分為5大類進行比較：
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法規比較-新興科技

# 類別 比較說明 補充說明

五 物聯網設備

1. 設備盤點 銀行業規範較為嚴謹

2. 權限控管 銀行業規範較為嚴謹

3. 連線管控 銀行業規範較為嚴謹

4. 供應商管理 與銀行業規範一致之情形

5. 教育訓練 銀行業規範較為嚴謹
因證券商規模有差異，應予證券商自行考量教育
訓練時數。

6. 網路釣魚 現有證券業規範較完整

7. 電子交易 現有證券業規範較完整

8. 深度偽造 與銀行業規範一致之情形

本次證券業與銀行業在新興科技方面，主要會分為5大類進行比較：
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供應鏈風險管理
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本次在供應鏈風險管理方面，依證券業《中華民國證券商業同業公會供應鏈風險管理自律規範》與銀行業《金融機構資通系統

與服務供應鏈風險管理規範》針對委外前、委外契約、委外中、委外後進行比較：

法規比較-供應鏈風險管理

項目

銀行 證券

《金融機構資通系統與服務供應鏈風險
管理規範》

《中華民國證券商業同業公會供應鏈風險管理自律規範》

委外前 規範較為完整
證券業未納入：
1. 資訊安全要求之服務水準。(已規範納入合約，未要求納入建議書)
2. 供應商與其提供產品或服務位置。

委外契約 規範較為完整

證券業未納入：
1. 要求供應商遵守相關法令法規及其他適當資訊安全國際標準要求。
2. 非經金融機構書面同意，不得將作業複委託他人。委外契約中應定義委
託業務得否複委託、得複委託之範圍與對象，及複委託受託者應具備之資
訊安全措施。
3. 訂定供應商契約終止時，資訊資產與資料返還、移交、刪除或銷毀之要
求。

委外中 規範較為完整
證券業未納入：
監督供應商針對其專案執行人員辦理資訊安全教育訓練。

委外後 銀行業、證券業規範一致 銀行業、證券業規範一致
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資訊作業韌性規範
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銀行業與證券業在資訊作業韌性規範上，針對以下四點進行比較說明：

法規比較-資訊作業韌性規範

銀行產業與證券市場皆要求組織應配置適當人力辦理持續營運

管理事項，並識別核心業務、核心系統與相關資訊系統之復原

時間目標 (RTO)、資料復原點目標 (RPO)

人力配置與識別核心業務

證券市場之規範於備份備援機制描述較為細節，應考量「3-2-1

備份原則」。而銀行產業之規範則要求應考量資料復原點目標

(RPO)進行資料備份類型、方式之妥適性。

備份備援機制

證券市場早期已將持續營運相關要求納入「建立證券商資通安全
檢查機制」，同樣針對持續營運計畫有相關要求。

制定營運持續計畫

證券市場則要求依據資安分級定期執行相關演練作業，第一級證
券商應針對全部核心系統每年至少演練一次、第二級與第三級證
券商應針對全部核心系統每二年至少演練一次，其餘證券商則依
「建立證券商資通安全檢查機制」營運持續管理（CC-20000，半
年查核）故障復原程序應週期性測試。

營運持續演練

比對銀行產業與證券市場之規範，於營運持續相關之要求，較大差異為證券市場有依證券商等級進行不同的演練要求，因證券商數量多、
規模差異較大，現有規範要求符合證券市場之資訊作業韌性之規劃。

此外雖證券市場之規範無直接鼓勵異地備援演練時，納入對外實際運作驗證。但依據金管會所發布「金融行動方案2.0」之要求範圍，證券
商仍為金管會所鼓勵之對象。

比較結果
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重大資安事件通報法規比較
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電腦安全事件通知要求 網路安全風險管理、策略、治理與事件揭露

發布機構
聯邦銀行監理機構

（FDIC、FRB、OCC）
美國證券交易委員會 (SEC)

規範對象
(1)銀行機構

(2)第三方銀行服務提供者

遵守「1934 年證券交易法」報告要求的上
市公司

報告內容 電腦安全事件

• 網路安全事件

• 網路安全風險管理與策略

• 管理階層和董事會監督

通報時限
(1) 36小時內向聯邦銀行監理機構報告

(2) 「盡快」向提供者提供服務的銀行

4個工作天內向SEC繳交8-K通報表格，依風
險嚴重程度可申請延長至7、30、60日

美國通報及揭露法規比較－「電腦安全事件通知要求」、「網路安全風險管理、策略、治理與事件
揭露」
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-一般個人資料保護規則（GDPR） 網路與資訊系統安全指令（NIS 2 Directive）

發布機構 歐洲議會和歐盟理事會 歐洲議會和理事會

規範對象
歐洲所有握有其客戶或成員相關資料之企
業

對經濟或社會影響至關重要的中大型企業

報告內容 遭侵害個資之事件
可能導致服務嚴重運營中斷或該實體經濟損
失或影響其他自然人或法人的事件

通報時限 72小時內通報

24小時內提出預警

72小時內提交事件通知

30日內提交最終報告

歐盟通報及揭露法規比較-「 一般個人資料保護規則》（GDPR） 」 、 「網路與資訊系統安全指令
（NIS 2 Directive）」
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《資通安全事件通報及應變辦法》為台灣針對資安事件的規範，適用範圍較為廣泛。由於金融機構通報規範要求更為緊急，

故金管會增訂《金融機構重大偶發事件通報作業程序及其他應遵循事項》 ，包含更多與金融市場穩定性相關的事件。以下是

兩者的比較：

台灣資安通報法規

監管對象

法規名稱 資通安全事件通報及應變辦法
金融機構通報重大偶發事件之範

圍申報程序及其他應遵循事項
證券期貨市場資通安全事件

通報應變作業注意事項

規範對象
所有政府機關及特定行業，包括金
融機構在內的資通系統運營者

金融機構，包括銀行、保險公司、
電子支付機構等。

證券期貨業者

通報範圍
所有資通安全事件，區分成四種級
別，不同事件類型有不同的通報級
別和處理方式。

• 重大資安事件
• 金融詐騙
• 影響金融穩定性事件
• 其他重大事件：自然災害、突

發公共衛生事件

• 資訊服務異常事件
• 資通安全事件

通報時限 一小時內 三十分鐘內 三十分鐘內

報告時限 一個月 七日 無
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台灣資安通報法規-《資通安全事件通報及應變辦法》

• 完成時間：

第一級或第二級事件：需在知悉事件後72小時內完成損害控制或復原作業。

第三級或第四級事件：需在知悉事件後36小時內完成損害控制或復原作業。

• 後續報告：公務機關需在一個月內提交調查、處理及改善報告。此提交期限可經上級或主管機關同意後延長。

通報
要求

復原

資通安全事件發生後的通報和處理程序

• 審核時間：

第一級或第二級事件：主管機關需在接到通報後八小時內完成審核。

第三級或第四級事件：主管機關需在接到通報後二小時內完成審核。

• 通知與覆核：審核完成後，需在一小時內通知主管機關。主管機關可根據提供的信息覆核事件等級，並進行必要的變更。

• 即時通報：公務機關在知悉資通安全事件後，應在一小時內按主管機關指定的方式和對象進行通報。如果通報方式受阻，

需在相同時間內以其他適當方式通報，並註明原因。

• 等級變更：事件等級變更時，需依原通報方式續行通報。

審核
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國家 台灣-金融與證券機構 美國 歐盟

通報最低時限 30分鐘內
1. 網路安全事件：72小時內

2. 勒索贖金支付：24小時內

24小時內提出預警

72小時內提交事件通知報告

報告最低時限 七日內
1. 90日內

2. 30日內
30日內提交最終報告

分別擷取台灣、美國、歐盟相關法規

與國外法規相比建議可參考之項目：

• 依事件級別規定於36、72小時內完成損害控制或復原作業 -- 台灣《資通安全事件通報及應變辦法》

• 要求年度合規性之提交，每年4月15日前需上交一年內重大(不)合規證明 -- 美國《NYDFS Part 500》

最

優

法規比較-國內外金融機構重大偶發資通安全事件通報法規比較
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銀行業與證券業在重大資安事件通報上的比較說明：

法規比較-重大資安事件通報

證券業 銀行業

資安事件通報法規要求
《證券期貨市場資通安全事件通報應變作業
注意事項》

《金融機構通報重大偶發事件之範圍申報程
序及其他應遵循事項》

通報時限

證券期貨業者於發生影響客戶權益或正常營
運之資訊服務異常事件或資通安全事件，應
於知悉事件 30 分鐘內至通報系統，辦理事
件初步通報。若查明原因為錯誤通報，應填
寫「取消通報」原因，始得辦理取消該通報
作業。

金融機構應於確認後三十分鐘內，先以電話
向銀行局通報，再儘速續以網際網路申報系
統辦理通報。

分析與討銀行和證券商都被要求在30分鐘內的時間通報事件，這確保了相關單位能夠在第一時間獲取資訊並採取相應措施。這種即
時性通報機制是防止事態惡化的關鍵，特別是在現代金融市場中，資訊傳遞和市場反應速度都非常快。

論以上法規皆針對重大資安事件進行相關要求，兩份規範皆強調了迅速反應的重要性。

其次，這些規範提供了明確的通報流程和細節要求，這有助於避免混亂和誤報。通過規範化的程序，銀行和證券商可以有條不紊地
進行通報，確保資訊的準確性和一致性。這不僅有助於主管機關做出正確的決策，也能提高市場參與者對金融體系的信心。

小結建議
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金融機構辦理電腦系統資訊安全評估辦法
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法規比較-金融機構辦理電腦系統資訊安全評估辦法

比較面向
銀行業

《金融機構辦理電腦系統資訊安全評估辦法》
證券業

電腦系統分類方式

分為三類，第一類為直接提供客戶自動化服務或對營運
有重大影響之系統；第二類為經人工介入以直接或間接
提供客戶服務之系統；第三類為未接觸客戶資訊或服務

且對營運無影響之系統或設備。

建立證券商資通安全檢查機制：
於資產分類與控制（CC–14000，半年查核）中要求證券商
應至少區分核心與非核心系統。

資通系統安全防護基準自律規範：
於名詞定義中定義核心系統之定義為：係指直接提供客戶
交易或支持交易業務持續運作之必要系統(如交易系統、報
價系統、中台風控、盤後結算系統、帳務系統等維持交易
業務之必要系統)，其餘皆為非核心系統。

資訊安全評估作業

評估單位可委由外部專業機構或由金融機構內部單位進
行。如為外部專業機構，應與提供、維護資安評估標的
之機構無利害關係，若為金融機構內部單位，應獨立於

電腦系統開發與維護等相關部門。

「證券暨期貨市場各服務事業建立內部控制制度處理準則」
第36-2條之要求：
各服務事業每年應將前一年度資訊安全整體執行情形，由
資訊安全長或負責資訊安全之最高主管與董事長、總經理、
稽核主管聯名出具第二十四條規定之內部控制制度聲明書，
於會計年度終了後三個月內提報董事會通過。
除此之外，臺灣證券交易所券商輔導部也透過年度查核執
行證券商合規之辦理情形。

技術面要求

資訊安全評估作業區分為資訊架構檢視、網路活動檢視、
網路設備/伺服器/端末設備及物聯網等設備檢測、網路
設備/伺服器及物聯網等設備且連線至Internet者應辦理
相關事項、客戶端應用程式檢測、安全設定檢視、合規

檢視等作業。

建立證券商資通安全檢查機制-分級防護應辦事項附表：
針對不同等級證券商有訂定相關資訊安全評估作業與技術
面之評估內容。
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人工智慧(AI)
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組織實作

內部員工

基本法

產業規範

個人資料保護法 刑法
人工智慧基本法

(草案)

證
券
業

保
險
業

銀
行
業

新興科技資通安全
自律規範

金融機構辦理電子銀
行業務安全控管基準

人工智慧技術
作業規範

(規劃中)

金融機構運用
人工智慧技術作業規範

(2024/05/06發布)

112/06

112/05 112/05

證券投資顧問事業以自
動化工具提供證券投資
顧問服務作業要點

111/09

第 1-1 條
本法之主管機關為
個人資料保護委員
會。
整合公務機關及非
公務機關個資保護
管理權責。

第 339-4 條:以電
腦合成或其他科
技方法製作關於
他人不實影像、
聲音或電磁紀錄
之方法犯之。

第七條、五)深
度偽造之防範

第十條、
深度偽造之防範

監管演算法程式
與運算結果

客戶/消費者 資料科學家第三方業者 資料治理人員IT單位

金融機構運用
人工智慧(AI)指引

112/12

111/05

金
融
機
構 2024/06/20發布

證券期貨市場相關公會
新興科技資通安全管控指引

(規劃中)

行政指導

法規比較-台灣人工智慧監管重點 – AI相關法規及產業規範發展情形

因應國內人工智慧技術運用普及和持續性發展，其所引發之負面效應及風險，如隱私侵害、偏見歧視、不公平競爭、安全性疑慮，國內監管機構正

在積極介入和制定/修訂相關要求及規範
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法規比較-台灣人工智慧監管重點 – 金管會公布金融業運用人工智慧(AI)之核心原則

發布時間 : 2023.10.17

建立治理及問責機制

• 應對其使用之AI系統承擔相應之內、外部責任(內部:指定高階主管負責
AI相關監督管理並建立內部治理架構、外部:保護消費者之隱私及資訊
安全)。

• 應建立全面且有效的AI相關風險管理機制。

• 培養及增進人員對AI的知識、風險辨識及管理能力。

重視公平性及以人為本的價值觀

• 使用AI系統之過程中，應避免演算法之偏見，故使用AI系統的數據、資
料庫及模型，應進行定期審查及驗證準確性，以減少偏差。

• AI系統之運用應符合以人為本及人類可控之原則，故為協助人類、對
人類無危害及確保人類之自主權與可控制權。

• 生成式AI產出資訊，金融機構需就其風險進行客觀且專業的最終判斷。

保護隱私及客戶權益

• 應充分尊重及保護消費者之隱私，並妥善管理及運用客戶資料。

• 如運用AI系統向客戶提供金融服務，應提供客戶退出AI服務之選項，或
提供相應之人工替代方案。

促進永續發展

• 應確保其AI的運用策略與實施方式，均符合永續發展的原則，包括減
少經濟、社會等不平等現象，保護自然環境，從而促進包容性成長、
永續發展及社會福祉。

• AI系統運用過程中，宜對一般員工提供適當之培育及培訓，使員工能
適應AI帶來之變革，尊重並保護一般受僱員工的工作權益。

確保系統穩健性與安全性

• 金融機構在運用AI系統時，必須確保其系統之穩健性(robustness)與安
全性，以避免對消費者或金融體系造成損害。

• 運用第三方業者開發或營運之AI系統提供金融服務，應對第三方業者
進行適當之風險管理及監督、亦須針對第三方之責任範疇予以明定及
要求針對AI相關運算規則並留存軌跡紀錄，俾利後續驗證與管理。

落實透明性與可解釋性

• 運用AI系統時，應確保其運作之透明性及可解釋性，理解AI如何做出決
策，以確保對AI的運作之有效管理。

• 使用生成式AI作為辦理業務或提供金融服務輔助工具時，應適當揭露，
並確保可解釋性的程度與其AI系統應用之重要性相稱。

以人為本及人類可
控原則之落實方式

落實公平性
Gen AI 產出資訊之

風險管控

人員知識及
能力

風險管理
機制

組織架構及
問責機制

尊重客戶選擇的權
利及替代方案

隱私保護及
資料治理

落實系統
安全性

落實系統
穩定性

落實系統
可解釋性

落實系統
透明性

員工培育及
培訓

落實
永續發展

資料來源:金管會公布金融業運用人工智慧(AI)之核心原則與相關推動政策｜勤業眾信整理 資料來源:金融業運用AI指引/勤業眾信整理



勤業眾信版權所有 保留一切權利 54

法規比較-台灣人工智慧監管重點 – 金融業運用人工智慧(AI)指引

• 金融機構可依AI系統具體使用情境
所涉風險，依各核心原則宜注意之
事項，合理選擇緩解風險之機制及
落實方法

彈性選擇適宜的風險管理措施

• 金融機構運用AI系統時宜辨識可自
行監控風險的程度，並對自身較無
控制權或事項，透過契約等方式明
訂風險監控的責任分工

第三方業者的監督管理

• 金融機構可於評估AI系統風險、內
部資源及專業程度後，視需要得建
立由具AI專業之獨立第三人進行審
查、評測之機制

外部審查機制

運用AI系統之風險高低仍由金融機
構綜合考量各風險評估因素後自行
判斷

以風險為基礎落實核心原則

• 金融機構使用第三方業者開發之生
成式AI，如無法掌握訓練過程及確
保其數據或運算所得出之結果符合
公平性時，金融機構對其產出之資
訊，仍需由其人員就其風險進行客
觀且專業的管控

AI系統公平性及人類可控

• 採用「資料最小化原則」，避免蒐
集過多或不必要的資訊

• 蒐集個人資料必須適當、相關且於
資料處理目的之必要範圍內

資料最小化原則

• 金融機構可清楚說明「自行或委託
研發並使用之AI系統」如何運作及
其預測或決策過程背後之邏輯

• 主動讓利害關係人(stakeholder)知
悉其運用AI系統之做法

AI系統運作的可解釋性及透明性

發布時間 : 2024.06.20
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台灣人工智慧監管重點 – 銀行公會公布金融機構運用人工智慧技術自律規範

風險基礎及定期查核

應以風險基礎為導向，視其營業規模及運用人工
智慧技術之程度建立適當之風險管理制度及定期
檢視機制，得由具人工智慧專業之獨立第三人出
具評估報告。並應加人工智慧規範要求納入內控
內稽制度中，並定期辦理查核。

隱私保護及資訊安全

應注意保護所有相關個人和組織
的資料隱私權，具備適當的保護
措施確保其系統和資料的安全，
避免資料洩露，並使用相關安全
技術防止、偵測和回應各種安全
威脅和攻擊 人才培訓

人工智慧專業能力之訓練及
能力提升、人力提升計畫。

永續發展

依據國際永續發展目標及
自訂之永續發展原則，適
當列入永續發展綜合指標

客戶權益保護及緊急應變措施

應採取措施以符合金融服務業公平待客原則，與消
費者直接互動時，應告知該服並揭露相關資訊，並
提供消費者選擇使用與否之權利，評估使用資料之
治理方式、資通安全、監督機制、消費者權益保障
及發生非預期事件時之應變措施，該評估由資安、
法遵及風控等單位對於上開內容提出意見。

治理政策及風險管理

金融機構於使用人工智慧服務技術作業時應規劃及注意之
治理制度與風險管理事項，包含指定高階主管或委員會負
責人工智慧相關監督管理並建立內部治理架構及適當之風
險管理及定期檢視機制

自律規範

資料來源: 金融檢督管理委員會/ 勤業眾信整理

發布時間 : 2024.05.06

第三條
金融機構於第一條所載範圍內運用人工
智慧，作為與消費者直接互動並提供金
融商品建議、或提供客戶服務且影響客
戶金融交易權益、或對營運有重大影響
者，適用本規範。
本條所指之營運重大影響可參考「金融
機構作業委託他人處理內部作業制度及
程序辦法」第四條第五款之重大性定義，
自行評估。

本辦法所稱之重大性，係指下列情形之
一：
一、委外作業無法提供服務或有資訊安
全疑慮，對金融機構之業務營運有重大
影響者。
二、委外作業涉及客戶資料安全事件，
對金融機構或客戶權益有重大影響者。
三、其他委外作業對金融機構或客戶權
益有重大影響者。
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「金融業運用人工智慧(AI)指引」
以風險為基礎(RBA)評估方法

「金融機構運用人工智慧技術作業規範」

適用範圍

與客戶直接互動&提供金融商品建議1

提供客戶服務&影響金融交易權益2

對營運有重大影響(參考作業委外)3

是否面對客戶 複雜性1 4

使用個人資料 影響程度2 5

自主決策程度 救濟選項3 6

金融機構運用人工智慧技術作業規範—適用範圍

金管會
「金融業運用人工智慧(AI)

指引」之AI系統定義

「金融機構運用人
工智慧技術作業規

範」之AI系統

AI系統：係指透過大量資料學習，利用機器學

習或相關建立 模型之演算法，模仿人類學習、

思考及反應模式之技術

生成式AI：係指可以生成模擬人類智慧創造之

內容的相關AI 系統
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銀行業訂定的「金融機構運用人工智慧技術作業規範」與各國AI法規規範比較

法規比較-人工智慧(AI)

類別 銀行業「金融機構運用人工智慧技術作業規範」 與各國AI法規比較說明

治理層面
強調對AI技術應用的監管和審查機制，確保金融機構在
使用AI技術時能夠遵守相關法律法規，並維持高標準的
治理結構。

美國和歐盟

皆有強調AI應用的透明度和問責性。
透過參考這些國家的經驗，台灣可以進一步完善
其治理框架，確保AI技術在金融領域的應用能夠
更加合規和有效。

風險評估層面
要求金融機構在使用AI技術時必須進行全面的風險評估，
包括資料風險、技術風險和操作風險等。這些要求旨在
識別和管理可能出現的風險，保護金融市場的穩定性。

新加坡
相關法規要求金融機構建立完善的風險評估和管
理機制，以應對AI技術帶來的各種挑戰。

客戶權益層面
特別強調保護客戶的隱私和資料安全，確保AI技術的應
用不會對客戶造成不必要的損害。這與全球其他國家在
AI法規中的重點一致。

歐盟與美國

歐盟《通用數據保護條例》（GDPR）對個資保
護提出了嚴格要求，美國的相關法規也在強化對
客戶資料的保護。
通過參考這些國家的經驗，台灣可以進一步提升
其客戶權益保護的標準，確保在使用AI技術時不
會侵犯客戶的權利。

針對證券市場的發展，建議可以先參考銀行產業的人工智慧技術作業規範，制定適合證券產業的指引與方向。這不僅有助於確保證
券市場在使用AI技術時能夠遵守相關規範，還可以促進證券市場的技術創新和發展。同時，應當參考各國對於AI應用的定義和情境，
逐步滾動式地調整證券市場的法令法規內容，確保其能夠與時俱進，適應不斷變化的技術環境。

小結建議
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問題與討論



Deloitte泛指Deloitte Touche Tohmatsu Limited (簡稱"DTTL")，以及其一家或多家會員所網路及其相關實體(統稱為"Deloitte 組織")。
DTTL(也稱為"Deloitte全球")每一個會員所及其相關實體均為具有獨立法律地位之個別法律實體，彼此之間不能就第三方承擔義務或進
行約束。DTTL每一個會員所及其相關實體僅對其自身的作為和疏失負責，而不對其他行為承擔責任。DTTL並不向客戶提供服務。更多
相關資訊www.deloitte.com/about了解更多。

Deloitte 亞太(Deloitte AP)是一家私人擔保有限公司，也是DTTL的一家會員所。Deloitte 亞太及其相關實體的成員，皆為具有獨立法律
地位之個別法律實體，提供來自100多個城市的服務，包括：奧克蘭、曼谷、北京、邦加羅爾、河內、香港、雅加達、吉隆坡、馬尼
拉、墨爾本、孟買、新德里、大阪、首爾、上海、新加坡、雪梨、台北和東京。

本出版物係依一般性資訊編寫而成，僅供讀者參考之用。Deloitte及其會員所與關聯機構不因本出版物而被視為對任何人提供專業意
見或服務。在做成任何決定或採取任何有可能影響企業財務或企業本身的行動前，請先諮詢專業顧問。對於本出版物中資料之正確性
及完整性，不作任何(明示或暗示)陳述、保證或承諾。DTTL、會員所、關聯機構、雇員或代理人均不對任何直接或間接因任何人依賴
本通訊而產生的任何損失或損害承擔責任或保證（明示或暗示）。DTTL和每一個會員所及相關實體是法律上獨立的實體。

© 2024 勤業眾信版權所有 保留一切權利



2024.10

唐雍為 執行董事

新興科技環境的數位鑑識科技與策略



PwC Taiwan

重要聲明

1.本文件僅單獨提供 貴公司及周邊單位內部參考使用。
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對於任何人因違反前述規定，任意傳閱、複製或使用本份報告所引發之任何損失，本公司將不負任何義務及責任。
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唐雍為 執行董事

資誠 / 風險及控制服務
 (02) 2729 6093

 yung-wei.w.tang@pwc.com

│經歷│

• 資誠聯合會計師事務所 風險管理及內部控制服務部 副總經理

• 資誠聯合會計師事務所 風險管理及內部控制服務部 協理/經理/顧問

• 曾任 星展(臺灣)商業銀行股份有限公司 資訊安全服務部 協理暨資安長

• 曾任 中華民國銀行商業同業公會全國聯合會金融業務電子化委員會技術分組委員

• 國際資訊安全系統專家(CISSP)、國際電腦稽核師(CISA)

• 國際道德駭客認證(CEH) 、國際滲透測試專家(LPT)

• 國際資安分析專家(ECSA) 、國際數位鑑識專家(CHFI)

• 國際加密貨幣專家(CCE)

│學歷│

• 英國華威大學資訊管理碩士

• 交通大學管理科學系(輔修資訊工程、電腦軟體、半導體製程、財務工程)

│服務實績│

• 資安風險與資安維運評估與諮詢 / 資安治理與縱深防禦輔導與諮詢

• 資訊安全檢測與評估服務與諮詢 / 資安事件系統導入與規劃諮詢

• 資料庫活動管理系統導入與規劃諮詢 / 資訊安全管理制度(ISMS)輔導諮詢

• 個人資訊管理系統(PIMS)輔導諮詢 / 資訊系統專案管理輔導與諮詢

• 區塊練應用分析與諮詢 / 加密貨幣發行 / 證券型代幣發行

• 資訊系統一般控制、應用系統及企業流程之稽核或診斷諮詢

• 內部控制及作業流程優化 / 企業流程再造及數位轉型
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Agenda

01 資訊安全威脅趨勢

02 數位鑑識科技發展變革

03 數位鑑識實務介紹

04 新興科技與數位鑑識
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2024全球數位信任洞察報告
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52% 認為未來

12個月，生成式

AI可能導致災難

性網路攻擊。

仍有超過三分之一

企業未實行風險

管理措施。

因資料外洩財務

損失金額超過百萬

美元的比例增加，

從前一年的27%升

至今年的 36%。

PwC 發布《全球數位信任洞察報告》針對
全球71個國家或地區、共3,876位高階主管
進行調查，探討企業在未來12至18個月可
能遭遇的資安挑戰與機會。

全球企業對於生成式人工智慧可能產生的
風險準備不足。另外，因資料外洩，蒙受
財務損失超過百萬美元的企業，在過去一
年比例有增加的趨勢。

資料來源：2024 PwC 全球數位信任洞察報告

新興科技環境的數位鑑識科技與策略
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資安事件案例分享

電信商傳出資料外洩，我國國安單位內部資料流入暗網

7
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資料來源：iThome (2024)

近期暗網出現電信商與國安單位之間往來的

機密文件和公文，賣家聲稱握有1.7 TB資料，

內容涵蓋內部文件、逾7千個資料庫，政府

採購合約等。

國防院戰略資源研究所長認為，很有可能是

相關人士的手機遭到入侵造成。

新興科技環境的數位鑑識科技與策略
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2024全球企業領袖調查報告
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資料來源：
PwC 第27屆全球企業領袖調查報告 2024

41% 企業認為生成式AI可為企業營收帶來正面

影響

採用生成式AI的企業領袖中，擔憂生成式AI 帶

來之資安風險比例達68%

70% 全球CEO認為，生成式AI未來三年將為價

值創造帶來重大改變

01

02

03

• 生成式AI（Generative AI）是利用人工智慧技術

生成包括圖像、音檔與影片。

• 生成式AI可以用來創建高度逼真的假圖像和視頻，

這被稱為深偽技術（Deepfakes），這些假圖像

和影片可用來進行身份偽冒、詐欺等舞弊行為。

新興科技環境的數位鑑識科技與策略
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詐騙事件案例分享

跨國企業遭 Deepfake視訊會議詐騙，損失金額達 2億港幣
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資料來源：iThome (2024)

香港警方接獲跨國公司報案，報案人於上月收到假冒該公司

英國總部首席財務官的訊息，對方聲稱要進行機密交易，邀

請報案人參與一個多人視訊會議。

當時參與視訊會議的各成員，顯示與真實人物相同的面貌，

雖報案人曾有懷疑，但最終不虞有詐，按指示匯款共2億港元，

報案人向總公司查詢後，才驚覺被詐騙。

新興科技環境的數位鑑識科技與策略
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2024全球經濟犯罪調查報告
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資料來源：PwC 全球經濟犯罪調查報告 2024

55％
受訪企業表示採購舞
弊為當地常見的犯罪。

42％
企業未進行第三方風
險管理或評估。

32％
企業從未計算過舞弊
造成的損失。

74％
企業未有可辨識或對

抗採購舞弊的工具

01 02

03 04

現今技術的創新，導致舞弊案件的
調查困難度逐漸提高。。

新興科技環境的數位鑑識科技與策略
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數位鑑識
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➢ 當發生舞弊事件或資安事件時，因犯罪型態手

段日趨複雜，傳統偵查方法已難以因應。

➢ 現實世界中，對企業關鍵資產感興趣的除駭客外，

競爭同業及企業內部員工也是威脅企業資安的重

要來源。

➢ 科技犯罪的成本及門檻低、具隱匿性及偵查不易

等特點，不少企業開始著重經濟犯罪的偵防。然

而，在案件發生時結合數位鑑識，做好證據保全，

在必要時透過司法維護自身權益，資安投資才能

發揮最大效益。

資料來源：PwC 數位轉型下資安與數位鑑識
新興科技環境的數位鑑識科技與策略
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國際數位鑑識發展趨勢
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預測與展望
• 將出現更智能化的鑑識系統，自動化處理大部

分的鑑識流程，提供更精確的分析結果。

• 雲端數位鑑識可能對數位鑑識產生重大影響，
包括加密技術破解與更高效的數據處理能力。

• 數據來源多樣化與分佈式計算普及，數位鑑識
將需處理更複雜和分散的數據環境。

1980 1990 2010 2020 2030

起步階段
• 數位鑑識剛起步，主要集中於簡易

數據恢復與基本硬碟分析。

• 主要涉及電腦犯罪，如未經授權的
系統侵入和數據盜竊。

• 最早設立防治電腦犯罪的法條為：
佛羅里達電腦犯罪防治法

雲端計算與物聯網
• 雲端服務廣泛應用，使雲端數據成為鑑識的重點

，涉及多租戶環境和數據存儲位置的複雜性。

• 物聯網設備普及，帶來新鑑識挑戰，包括：如何
提取和分析來自各種智能設備的數據。

• 人工智能和機器學習技術開始應用於數位鑑識，
以提高分析效率和準確性。

電子揭證興起/網絡與移動設備普及
• 隨著互聯網與手機普及，網絡犯罪成為

數位鑑識的重要領域，如：網絡釣魚與
金融詐騙。

• 新工具和技術不斷開發，以處理不同類
型的數位證據，如手機取證工具。

數位鑑識科技產業變革及法規影響
• 開始建立相關法律框架與標準，如：

美國的《計算機詐欺和濫用法》
(Computer Fraud and Abuse Act)。

• 成立專業鑑識機構與學術研究團體，如：
美國的HTCIA (High Technology Crime 

Investigation Association)。

人工智慧與大數據

• AI技術在數位鑑識中的應用變得更加普遍，用
於模式識別、異常檢測和自動化數據分析。

• 資料量的爆炸性增長，要求更先進的大數據分
析技術，以處理、分析海量數據。

• 區塊鏈技術的應用，帶來新的鑑識需求，如：
分析加密貨幣交易和智能合約。

2000

新興科技環境的數位鑑識科技與策略
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數位鑑識科技產業變革及法規影響
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數位鑑識的根本需求來自解決法律的需求，法規在這十年間的發展主因來自於國安及公司治理危機。

危機過後，法案持續成為產業發展的依據，許多直接或間接涉及數位資訊處理的法規不勝枚舉。

國安軍事面

刑事偵查面

資訊治理面

2001年發生紐約世貿911恐怖攻擊，及2005年發生倫敦地鐵炸彈攻擊後，各國意識到數位鑑識

在反恐戰爭的重要性，除了發展相關鑑識技術，也頒佈了相關法案。

重要法案：2001，《美國愛國者法案》

電腦網路科技的興起，使得傳統的犯罪偵查方法難以抑制高科技犯罪，促成數位鑑識技術被大

量應用在犯罪的偵查上。

重要文件：2003，《英國ACPO數位證據取證實戰指南》

重要鑑識工具測試方法：2004，NIST’s CFTT

商業交易與相關活動日漸依賴資通技術，由於企業資料逐漸數位化，相關安全防護也變得異常

重要。數位鑑識技術因此常被應用在智財保護、訴訟支援、責任釐清等支援上，相關法令規範

陸續被發佈。

重要法規：計算機詐欺和濫用法，1986 ； HTCIA，1986 ； 1996，HIPPA；2001，IFRS；

2002，Sarbannes-Oxley；2004，Basel II；2006，FRCP； 2010，PCI DSS、個資法

1980 1990 2010 2020 20302000

新興科技環境的數位鑑識科技與策略
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電子揭證(e-Discovery)興起
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Discovery 是美國訴訟程序上的一種程序，類似國內的準備程序，讓訢訟雙方交換各自掌握的證據，促進提前合解，避

免進入冗長的法律訴訟程序，而 e-Discovery 是用於訴訟或調查的電子內容搜索。

因此近年來許多的科技訴訟案例中，如何有效利用電子郵件進行舉證已成

為訴訟成敗的主要關鍵因素。

美國於2006年11月修法通過電子蒐證法，即針對「電子儲存資訊」ESI

(Electronically Stored Information)定義了法律認定的相關發現程序和原則。

電子郵件是主要的數位證據之一，在法律訴訟佔有重要地位。

美國於2002年所通過的沙賓法案(Sarbanes-Oxley Act)，及日本2008開始

實施的日本版沙賓法案(J-SOX)中均明文規定企業有責任保存電子郵件記

錄，其適用範圍遍及所有在美國或日本上市的公司。

1980 1990 2010 2020 20302000

新興科技環境的數位鑑識科技與策略



PwC Taiwan

雲端計算與物聯網的普及
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隨著雲端服務與物聯網技術的發展帶來了新的挑戰和機會，促使數位鑑識採用新的技術和方法來應對這些變化。

美國於2018年頒布美國《雲端法》，更新《1986年儲存通訊紀錄法》，

並釐清海外資料合法取得，無論資料儲存地在美國境內或境外執法機構均

可合法請求相關紀錄的保存或揭露。

解決跨國數據存取的法律和技術挑戰，以便迅速取得存儲在境外的數據，

確保數據存取的合法性和合規性。

澳大利亞政府於2018年頒布《1997年電信法案》的修正法案，此法案授

權執法和國家安全機構發出技術協助要求，強制科技公司提供技術支援，

包括：解密數據與開發技術。

1980 1990 2010 2020 20302000

新興科技環境的數位鑑識科技與策略
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人工智慧與大數據興起
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隨著AI技術的迅猛發展，其應用範圍和影響力日益擴大，但也帶來了新的風險和挑戰。特別是AI生成的假冒內容和自動

化詐騙行為，對消費者和市場秩序構成了嚴重威脅。

1980 1990 2010 2020 20302000

通過加強監管和合作，提升透明度和責任制，並加強消費者教育，希望能

夠有效地打擊AI相關的冒充和詐騙行為，促進AI技術的健康發展。

AI生成的深度偽造（deepfake）視頻和音頻、假信息和自動化詐騙行為等，

對消費者和企業構成了新的威脅。

聯邦貿易委員會（FTC）法案：FTC對涉及AI和大數據技術的詐騙行為進

行監管，包括AI在數據分析過程中的透明度和公平性。

新興科技環境的數位鑑識科技與策略
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加強隱私保護
(2018)

加強跨國數據和國際司法合作
(2022)

證據完整性及合法性
(2012/2023)

增加透明度及問責制
(2015)

美國自由法案：

• 要求機構揭露其資料搜集
和處理方法，使公眾能夠
瞭解並監督。

• 限制大規模資料搜集

布達佩斯網路犯罪公約
(第二附加議定書)：

加強國際執法合作，確保跨國
網絡犯罪案件的有效調查和起
訴。

通用數據保護條例:

• 要求機構只能搜集和處理
完成特定任務所需之最小
數據。

• 數據處理過程中，使用去
識別化技術。

英國ACPO數位證據取證實戰
指南：

• 更新數位證據搜集的標準操
作程序。強化證據展示與報
告要求。

美國聯邦刑事訴訟規則：

• 因電子證據在刑事訴訟中的
重要性不斷增加，確保電子
證據的搜集、保存與展示符
合法律要求。

其他國外相關法規趨勢

隨著數位技術的快速發展，數位鑑識在刑事調查、反恐、網絡安全和企業合規等領域的重要性日益增強，

法規的改革趨勢反映了技術進步、隱私保護需求和國家安全考量之間的不斷平衡。
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臺灣數位鑑識發展趨勢
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預測與展望
預計持續依據新興技術，如人工智慧與
機器學習應用方向進行規範制定。

1980 1990 2010 2020 2030

初步意識與概念引入
• 數位鑑識和電腦犯罪的概念在臺灣逐漸被

認識，但尚未形成系統性的法律架構。

• 學術界開始進行研究，但缺乏明確的法規
支持。

雲端服務與數據隱私法規
• 2012年修訂的《個人資料保護法》強化了對個

人數據的保護，對個人資料搜集有了更高要求。

• 隨著雲端服務的廣泛應用，政府於2019-2023年
逐步增定雲端服務相關法規，如： 《金融機構
作業委託他人處理內部作業制度及程序辦法》第
19條

網絡犯罪與法規完善
• 2001年實施的《電子簽章法》促進了電子商務

的發展，同時也規範了電子證據的法律效力。

• 2003年通過的《通訊保障及監察法》規範了通
訊數據的保護和監控，為數位證據的合法搜集
提供了法規依據。

• 刑事局於2006年成立「科技犯罪防制中心」以
因應通訊、科技技術不斷發展以及電腦犯罪、
白領犯罪、經濟犯罪之上升。

法規初步制定
• 成立電腦犯罪防制中心，研擬電腦犯罪

（含網路犯罪）政策。

• 初步標準化：初步制定了一些數位證據
搜集和保存的標準和流程。

人工智慧與機器學習
• 隨著人工智能技術的應用，政府已逐步制定與AI技術相

關之框架，如：金管會《金融業運用人工智慧(AI)指引》

• 針對人工智慧於數位鑑識領域，目前臺灣並未有相關法
規依循。

2000
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網路犯罪與法規完善
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隨著資訊通信科技的快速發展，我國警政當局也注意到其帶來的犯罪問題，以及運用新科技打擊犯罪的
重要性。

1980 1990 2010 2020 20302000

環境背景：

➢ 2000年開始，網路犯罪比率逐年上升。為應對網路犯罪

行為，修訂刑法以包括透過電子通訊或電腦系統進行詐

欺的行為，使網路詐騙可依法定罪並進行懲處，如：

《刑法》第339-4條。

➢ 2003年制定的《電腦處理犯罪條例》也針對電腦相關犯

罪進行了明確的規範，包括未經授權存取電腦系統、破

壞資料等行為。

➢ 2010年政府規劃「科技犯罪防制工作中程計畫」，實施

六項重要工作，其中一項為：成立電腦鑑識及科技偵查

實驗室。
資料來源：2013 資訊通信科技對臺灣縣市犯罪率的影響

2018 TWNIC 建構行動鑑識標準作業程序

執法情況：

符合國際標準的蒐證程序尚未明確建立，使得司法官對

於搜集數位證據的證據能力不足，以致法庭上爭議不斷。

➢ 2018年刑事訴訟法第122條，分別對被告、第三人

的電磁紀錄搜索進行規範。

➢ 2018年開始陸續於8個地檢署，成立「數位採證中

心」，進行數位採證、判斷、解讀數位證據或報告。
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雲端服務與數據隱私法規
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行動設備的普及與成長，不但帶動了雲端服務發展，也使得數位鑑識調查更為複雜。

1980 1990 2010 2020 20302000

基於雲端服務的特性，數據可能儲存在不同國家。數位鑑識可以幫助解決

跨境調查的挑戰，確保資料在不同法域間的傳輸處理符合相關法律法規。

《個人資料保護法》強化了對個人數據的保護，對個人資料的搜集、處理、

使用和儲存的規定，以及跨境傳輸，有了更高的要求。

隨不斷增長的數位犯罪威脅、司法和企業安全的需要，進行雲端鑑識並解

析雲端服務存取足跡的需求越來越多。
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人工智慧與機器學習
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隨著網絡詐騙手法日益複雜和多樣化，傳統的防詐技術已難以應對新興威脅。為更有效保護消費者和企業免受詐騙
侵害，投入了大量資源和技術力量，運用AI技術準確偵測網絡上的各類詐騙廣告，從而提升網絡安全防護能力。

1980 1990 2010 2020 20302000

促進AI技術的創新和應用，同時保障數據隱私和安全，確保技術發展符合

倫理和法律標準。

通過科技與法律的競合與變化，可以有效保護個人隱私、維護社會秩序，

並促進AI技術發展。

臺灣於2024年頒布「金融業運用人工智慧(AI)指引」與「人工智慧基本法」

草案，參考國外法規建立隱私保護、資料治理及資安防護相關規範。
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加強隱私保護
(2023)

證據完整性及合法性
(2024)

電子簽章和數位證據
(2014)

增加透明度和問責制
(2018)

通訊保障及監察法：

法規保障秘密通訊自由及

隱私權，要求執法機構於

進行通訊監察時，需遵循

的程序，並增加對監察活

動的監督，以確保其合法

性和透明度。

個人資料保護法：

強調數據最小化原則，要

求機構僅能搜集與處理完

成特定任務所需之最少數

據。

刑事訴訟法：

刑事訴訟法對數位證據的

搜集、保存和使用提出具

體要求，確保數位鑑識技

術在刑事案件中的應用符

合法律程序。

電子簽章法：

規範電子簽章和電子文件的法

律效力，並要求使用數位鑑識

技術檢測和驗證電子簽章的真

實性和完整性。

隨著數位技術的快速發展，數位鑑識在刑事調查、反恐、網絡安全和企業合規等領域的重要性日益增強，

法規的改革趨勢反映了技術進步、隱私保護需求和國家安全考量之間的不斷平衡。

臺灣相關法規趨勢
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數位鑑識技術演進

2024年10月

24

現在的數位鑑識

利用雲端計算資源
處理和存儲大量數
據，提供更高的可
擴展性和靈活性，
同時從大量的數據
中提取有用的資訊，
提高調查效率。

處理大規模資料集，
包括：電子郵件、照
片、視頻。依賴於機
器學習技術自動識別
和分類數據，大幅提
高處理速度，減少了
人力資源需求。

利用AI進行模式識別、自然
語言處理和行為分析，快
速識別關鍵證據，並自動
進行分類。

數位鑑識社群，成員能於
社群內自發性學習，並與
其他專家學者進行交流，
或是舉行專業論壇，使專
業人員能夠快速掌握數位
鑑識之新技術與挑戰。

手動分析

資料量小，依賴調查人員之經驗與直覺，透過基

本的資料恢復與檢索工具進行調查，且速度較慢。

過度依賴特定硬體

數位鑑識技術依賴於特定的硬體設備，如硬碟克

隆器和磁帶讀取器，難以擴展處理大量數位證據

有限的自動化

有限的自動化工具，主要用於基本資料篩選排序，

且報告通常是手動製作的，耗時且易犯錯。

01

02

03

過去的數位鑑識

參考來源： The Future of Digital Forensic Investigations, 2024
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為什麼要瞭解數位鑑識？

根據實務經驗，當發生科技犯罪時，企業要做的第一件事，

通常是保全證據，而不是讓受害的主機恢復正常運作。

以個資外洩為例，要證明無故意或過失，需要證據，事發

時立即拔除網路、關機、重灌系統，將導致證據被湮滅，

造成舉證困難。

26
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建議以數位鑑識方

式保全證據後，再

恢復系統較為妥適。
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科技犯罪回應方式
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Step 1 以數位鑑識方法保全證據

Step 2 追查問題根源
讓被入侵的系統恢復正常運作

關機 重灌系統

發生科技犯罪當下，應該： 發生科技犯罪當下，不應：

立刻拔網路線

⚫ 要證明無故意或過失，需要證據。

⚫ 若事發時立即拔除網路、關機或重灌系統，
將導致證據被湮滅，造成舉證困難。
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數位鑑識標準作業程序

數位鑑識係利用科學驗證方法調查數位證據，經由資料還原、擷取、分析等過程，還原案情原貌，作為後

續處理之依據

01

蒐證

02

保全

03

分析

04

呈現

錄影/拍照、現場處理、映像檔
製作、證物封存

確認數位證據完整搜集、資
料一致性

利用數位鑑識方法，確保分析過
程證據不受污染

提供客觀的數位鑑識報告，
供後續處理

案情關鍵資料

(Acquisition)

(Preservation)

(Analysis)

(Presentation)

訪談(Identification)

1. 瞭解案情

2. 系統分布與資料量

3. 作業時程

4. …

•個資外洩、駭客侵入

•未授權使用、智慧財產權竊取

•破壞資料安全、惡意軟體侵襲等

•違約/侵權損害賠償認定及計算

•不合常規交易等疑似舞弊行為的內部調查等

新興科技環境的數位鑑識科技與策略



PwC Taiwan 29

2024年10月

訪談階段作業內容

瞭解案情1
於鑑識作業開始前，透
過專案會議，邀請鑑識
團隊成員、客戶代表、
律師等，瞭解案件背景、
目的及鑑識目標等。

確認證據所在2
透過案件背景，分析證
據可能之所在處 (例如：
個人電腦、郵件伺服器、
手機等)。並依過往經驗，
建議蒐證之順序及方法。

系統與資料量3
系統版本、所在地及資
料量，為蒐證作業前的
關鍵資訊。鑑識團隊將
依該資訊攜帶經認證的
鑑識設備前往蒐證。

新興科技環境的數位鑑識科技與策略
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訪談階段作業內容

作業時程4
蒐證作業過程中，客戶
或律師會全程陪同，故
需花費多少時間蒐證、
分析，乃至出具鑑定報
告，皆會在專案會議中
說明清楚，確保各方期
待一致。

瞭解目標5
瞭解鑑識目標

新興科技環境的數位鑑識科技與策略
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訪談階段應辦事項

• 透過專案會議，瞭解案件背景、

目的及鑑識目標。

• 分析證據可能之所在處，並依過

往經驗，建議蒐證之順序及方法。

• 攜帶經認證的鑑識設備前往蒐證。

• 評估鑑識作業時程。

• 確保所有蒐證活動符合法律和公司政

策。取得必要的搜索令或法律授權。

• 如果法律要求，通知相關人員即將進

行的蒐證活動，並解釋其權利和義務。

• 確保蒐證環境的安全，防止數據被篡

改或損壞。

➢ 勿拔除網路線。

➢ 勿關機。

➢ 勿重灌系統。

鑑識人員 被蒐證人員及公司
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數位鑑識工具準備

目標儲存設備之
蒐證應一式二份，
且攜帶之硬碟數
量應足夠。

硬碟

避免在讀取證據資料時，
污染原始資料，造成不可
逆的資料破壞。

阻寫器
若目標硬碟沒有加密(Disk 
Encryption)，則可以透過
硬碟複製機，快速進行證據
映像檔製作，可同時一式二
份，並驗證映像檔製作結果
與原始資料一致。

硬碟複製機

用以證明所有蒐證及鑑定作
業是在監控環境下進行，以
確保鑑定結果之正確性與有
效性。

照相機/攝影機 

用以證明目標主機時間與標
準時間的實際差異，以便在
還原案發現場時，能用正確
的時序呈現之。

電波時鐘

於光源不足環境下清楚辨識
目標主機所處狀況、其條
碼序號、財產管理編號等。

手電筒

避免鑑識人員身
上靜電導致電子
設備損壞。

防靜電手套

32

於訪談階段瞭解系統與資
料量背景時，便可進行硬
體準備作業
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數位鑑識工具準備

部份鑑識軟體需要搭配
Dongle方能使用其完
整的功能，如Encase、
FTK等。

Dongle

33

通常搭配防寫器一起使用，
用以檢查原目標硬碟的內
容、進行活體鑑識使用，
或現場分析使用。

筆電

依目標主機類別及型號，
準備相對應之螺絲起子，
避免到了現場後卻發現
目標主機的螺絲拆不下
來。

螺絲起子

蒐證現場的電源插座常
有不足的情況，電源延
長線是必備設備之一。

電源延長線

用以辦別原目標主機或
物品的正確位置，方便
於蒐證完成後再原物摆
放回原位置，避免鑑識
目標人物發現異常。

便利貼

於蒐證拆缷目標主機時，
將缷下的螺絲收好，避
免安裝回去時發現缺件
的窘境。

螺絲收納盒

在運送過程中，避免鑑
識設備及硬碟等電子設
備，因不慎碰撞而導致
損壞。

氣泡紙
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蒐證與保全階段作業內容

錄影/拍照1
於蒐證開始前、進行中
及完成後，皆需對作業
進行拍照及錄影，確保
所有過程禁得起檢驗。

現場處理2
為確保鑑識目標無察覺，
將目標主機移至他處進
行蒐證後，應減少碰觸
目標位置物品，如：椅
子、鍵盤及滑鼠。且應
記錄所有排線連接方式，
避免誤接引起懷疑。

映像檔製作3
依據訪談內容對鑑識目
標主機進行蒐證，將硬
碟及記憶體內容進行映
像檔備份，一式二份。
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蒐證順序

為避免打草驚蛇，蒐證作
業不會直接與嫌疑人接觸
的證據可能所在處開始進
行。

僅需IT人員配合提供出入
機房及存取伺服器權限。

蒐證方式多為針對資料所
在磁區或資料夾，製作成
映像檔。

電子郵件/網路記錄
/Server記錄

個人主機/筆電
(含USB隨身碟、外接式硬
碟、光碟等)

個人手機能否進行
蒐證？

當鑑識人員從前類設備找
不到證據時，或需要更多
的證據佐證，會對嫌疑人
所使用的主機設備蒐證，
嘗試發掘更多證據。

對個人主機/筆電蒐證需
十分謹慎，避免當事人發
現而滅證，造成後續重建
犯罪現場的困難。

新興科技環境的數位鑑識科技與策略
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蒐證與保全階段作業內容

映像檔內容檢驗4
映像檔備份完成後，須
確保結果與原證物內容
一致，且映像檔內容可
正確讀取。

證物攜回5
證物是鑑識的核心，必
須小心保全攜帶，避免
運輸過程受損或遺失，
盡量避免搭乘大眾運輸
工具，降低運送風險。

新興科技環境的數位鑑識科技與策略
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蒐證與保全階段應辦事項

• 對作業期間之行為進行拍照及錄影。

• 將目標主機移至他處進行蒐證，並記錄
所有排線連接方式。

• 依據訪談內容對鑑識目標主機進行蒐證，
並將硬碟及記憶體內容進行映像檔備份。

• 須確保結果與原證物內容一致，且映像
檔內容可正確讀取。

• 避免證物運輸過程受損或遺失。

• 應確保相關設備（如電腦、手
機、伺服器等）處於原始狀態，
勿關機、重新啟動或於蒐證過
程中使用相關設備。

• 提供必要的存取權限和密碼。

• 協助鑑識人員進行映像檔備份。

• 回答鑑識人員的問題，提供設
備和資料的相關訊息。

鑑識人員 被蒐證人員及公司

新興科技環境的數位鑑識科技與策略
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分析階段作業內容

已刪除資料回復1
回復已刪除資料通常是
分析作業的第一個動作。
鑑識人員對這些被刪除
的資料很感興趣，例如
它們與案件之間的關係、
何時被刪、為何被刪等。

關鍵字搜尋2
鑑識人員從訪談過程中
掌握的關鍵字，及對本
案的瞭解所引發的關鍵
字進行搜尋，並在過程
中不斷刪除及增加可能
的關鍵字，直到找到相
關的證據為止。

檔案解密3
檔案加密是常見的證據
隱匿手段之一。然而解
密可能是一個十分消耗
資料的過程。鑑識人員
會依據經驗判斷並建議
客戶是否提撥額外的預
算進行解密。

新興科技環境的數位鑑識科技與策略
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分析階段作業內容

登錄檔/日誌分析4
嫌疑人曾經安裝或刪除
何種軟體、隨身碟使用
紀錄、最近存取之檔案
紀錄、曾拜訪的網站等，
皆可透過分析登錄檔及
日誌得知。

時序分析5
檔案的建立、修改及存
取時間是識別證據是否
與案件有關的重要資訊
之一。

透過分析各個證據的發
生時間序，鑑識人員得
以重建犯罪現場。

Hypothesis
and proof

新興科技環境的數位鑑識科技與策略
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分析階段應辦事項

• 回復已刪除資料並進行關鍵字搜
尋。

• 判斷並建議客戶是否提撥額外的
預算進行解密。

• 登錄檔、日誌、時序分析。

• 提供被蒐證設備和資料的背景訊
息，幫助鑑識人員理解資料的上
下文。

• 評估是否提撥額外的預算進行解
密。

鑑識人員 被蒐證人員及公司

新興科技環境的數位鑑識科技與策略
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呈現階段作業內容

4

1

2

3

為了保障當事人
的防禦權，鑑定
者有出庭接受交
互詢問之必要。

鑑定者針對鑑定
事項，必須具有
專業的證明能力。

鑑定結果不會因
人、時、地而改
變，且可讓其他
專業者有重現相
同結果的可能。

對於所使用的鑑定
儀器或方法，須有
精確性，並依照公
認的標準程序進行，
以保證鑑定結果。

新興科技環境的數位鑑識科技與策略
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呈現階段應辦事項

• 對於所使用的鑑定儀器或方法，

須有精確性，並依照公認的標準

程序進行。

• 提供客觀的數位鑑識報告，並確

保鑑定結果可讓其他專業者有重

現相同結果的可能。

• 出庭接受交互詢問。

• 在法律允許的範圍內，審查數位

鑑識報告，確認其準確性。

• 配合法律團隊，準備必要的法律

文件和證據提交。

• 確保報告和提交的證據中不包含

不相關或敏感的個人資料。

鑑識人員 被蒐證人員及公司

新興科技環境的數位鑑識科技與策略
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過去，數位鑑識大多仰
賴人工作業及特定硬體
設備，耗時且難以擴展
處理大量數位證據

如今，該如何提升數位
鑑識之效率及觸及更多
潛在數位證據？

新興科技環境的數位鑑識科技與策略
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新興科技於數位鑑識各階段應用

2024年10月新興科技環境的數位鑑識科技與策略
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資料來源：Preservation Of Digital Forensic Evidence Using Blockchain Technology (2024)

Dark Reading (2023)

The Future of Digital Forensics: Trends and Technologies (2024)

訪談階段 蒐證階段

• 人工智慧(AI)：利用語音識別技
術，AI可以將訪談的錄音自動轉
錄為文字，節省手動轉錄的時間
和勞力。

保全階段 分析階段 呈現階段

• 人工智慧 (AI) 和機器學習 (ML)：自動
化數據搜集，識別和標記關鍵數據。

• 物聯網 (IoT)：搜集各種IoT設備的數據。

• 雲端服務：提供安全的資料儲存和備份。

• 區塊鏈技術：提供不可篡改的證據記錄。

• 雲端服務：安全且易於存取的證據儲存。

• 人工智慧(AI) 和機器學習 (ML)：自動化分析，
識別異常行為和模式。

• 大數據分析技術：從大量數據中提取有價值的
訊息。

• 區塊鏈技術：確保資料的完整性和不可篡改性。

• 人工智慧(AI)：利用自然語言
生成（NLG）技術，根據分
析結果自動生成包含圖表之可
視化鑑識報告。

• 虛擬現實 (VR) 和擴增實境
(AR)：重建犯罪現場和模擬
情境。
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人工智慧於數位鑑識潛在應用 
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惡意
軟體檢測

自動化
報告生成

自動化
資料搜集

網路
流量分析

時序分析

潛在
應用

數位鑑識往往需要處理大量的資料，例如

硬碟、手機、網路流量。AI 可以自動化地

從這些資料中提取有用的資訊進行蒐證。

機器學習算法可以快速自動化分析軟體的

行為模式，識別異常行為，從而檢測潛在

的惡意軟體。

利用自然語言生成（NLG）技術，

AI可以根據分析結果自動生成包含

圖表之可視化鑑識報告，提高效率

與準確性，並同時減少人力錯誤。

分析網絡流量，以檢測和應對網絡

攻擊，這在數位鑑識中也是一個重

要的應用領域。透過實時監控網絡

流量，識別異常活動，從而及時發

現潛在的網絡攻擊。

AI技術協助構建事件發生的時間線，從

而更好地理解事件的發展過程，通過分

析不同事件之間的關聯性，構建事件發

生的時間線。

資料來源：Dark Reading (2023)

                    RCS cybersecurity

oxygenforensics(2024)

新興科技環境的數位鑑識科技與策略
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誤報和偏見1
人工智慧可能會產生誤
報，或因訓練資料中的
偏見而無法公平地分析
數據。

依賴性2
過度依賴人工智慧，可
能會導致調查人員忽視
他們自己的專業判斷和
直覺。

法律挑戰3
人工智慧計算出的證據
可能在法律上面臨挑戰，
特別是在計算的透明度
和可解釋性。

資料來源：ACEDS (2024)

建議：基於人工智慧產製之數位鑑識結論，仍需要由調查員驗證。

新興科技環境的數位鑑識科技與策略
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對新興科技執行數位鑑識
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分析雲端環境中的
活動日誌，並查找
異常行為。

雲端計算

FIDO 

(Fast Identity Online)

分析FIDO 協議流
量，確保內容沒有
被篡改過。

行動裝置/行動應用

分析其通訊紀錄、
地理位置、應用程
式、API等。

社群媒體

利用社群媒體上的
互動記錄，尋找潛
在的犯罪證據或行
為模式。

物聯網（IoT）

分析IoT設備的通
訊模式，確保設備
未被攻擊或篡改。

使用資料分析技術
分析數據，發現潛
在異常模式與威脅

大數據技術

新興科技環境的數位鑑識科技與策略
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對新興科技執行數位鑑識 – 社群媒體
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• 社群媒體帳號的公開資訊
• 私人訊息
• 使用者活動紀錄

利用工具搜集網路社群媒體證據、調查犯罪活動並追蹤嫌
疑犯，如：Maltego, Social-Engineer Toolkit 與 

WebPreserver。

利用社群媒體上的互動記錄、貼文內容、網路好友關係等，
尋找潛在的犯罪證據或行為模式。

01

02

03

2
.
分
析
方

式

3.工具與方法

1. 資
料
來
源

社群媒體

新興科技環境的數位鑑識科技與策略

資料來源：ADF News (2023)

                    controlrisks (2022)
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對新興科技執行數位鑑識 – 行動裝置
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• 行動裝置的文件系統、通訊記錄、應用程式數據
• 應用程式的安裝檔(APK或IPA)、應用程式執行時的數

據流量。

• 分析來自不同行動裝置的資料，並支援多種裝置型號
和作業系統，如：Cellebrite、XRY

• 用於逆向工程、惡意軟體分析，如：JEB、IDA Pro

利用社群媒體上的互動記錄、貼文內容、網路好友關係等，
尋找潛在的犯罪證據或行為模式。

01

02

03

2
.
分
析
方

式

3.工具與方法

1. 資
料
來
源

行動裝置

新興科技環境的數位鑑識科技與策略

資料來源： splunk (2024)

                     salvationdata (2024)
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對新興科技執行數位鑑識 – FIDO (Fast Identity Online)
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用戶身份驗證記錄、FIDO 認證設備、使用模式、失敗嘗
試、密鑰資訊。

• 需要使用專門分析FIDO協議的工具，這些工具可以解
碼和分析FIDO的認證過程。

• 使用日誌分析工具：Splunk、ELK Stack 

(Elasticsearch, Logstash, Kibana)，分析對註冊和身
分驗證操作記錄。

• 分析FIDO U2F或FIDO2/WebAuthn協議的流量，確保
沒有被篡改。

• FIDO使用的公鑰加密技術，可以保護數據的完整性，
這在數位鑑識中非常重要。確保數據未經篡改是電子
證據有效性的關鍵。

01

02

03

2
.
分
析
方

式

3.工具與方法

1. 資
料
來
源

行動裝置

新興科技環境的數位鑑識科技與策略 資料來源：  cybersecurityasia (2024)
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對新興科技執行數位鑑識 – 物聯網（IoT）
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透過擷取IoT設備的韌體、日誌、使用者行為數據、位置
數據、環境數據、圖片和視頻數據、感應器數據和網路流
量。

IoT設備通常會記錄時間戳，這些時間戳可以用來重建事
件的時間線。此外，可使用IoT設備專用工具，解碼各種
IoT協議，如：MQTT、CoAP等。

分析IoT設備的通訊模式、韌體更新歷史，確保設備未被
攻擊或篡改。

01

02

03

2
.
分
析
方

式

3.工具與方法

1. 資
料
來
源

物聯網
IoT

新興科技環境的數位鑑識科技與策略

資料來源： briskinfosec (2024)
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對新興科技執行數位鑑識 – 雲端計算
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搜集雲端伺服器上的日誌、存儲數據、虛擬機快照等。

透過專門的雲端鑑識工具，如AWS CloudTrail、Azure 

Security Center等，可用於監控和檢測潛在的安全事件、
搜集證據並分析，以進行進一步調查。

分析雲端環境中的活動日誌、文件存取記錄，並查找異常
行為。
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.
分
析
方

式

3.工具與方法

1. 資
料
來
源

雲端計算

新興科技環境的數位鑑識科技與策略

資料來源：eccouncil  (2022)

advantage-tech (2024)
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對新興科技執行數位鑑識 –大數據技術
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可搜集分散在多個不同來源的大規模資料集。

透過大數據分析平台，如：Hadoop、Spark、 SAS 視覺
化分析等，可以有效提升數據處理和分析的效率和準確性，
更快速地找到關鍵證據。

使用資料分析技術與機器學習模型，進行數據分析，從數
據中發現潛在異常模式與威脅。

01
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.
分
析
方

式

3.工具與方法

1. 資
料
來
源

大數據
技術

新興科技環境的數位鑑識科技與策略

資料來源： largitdata  (2024)
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數位鑑識於新興科技環境中，
需結合各種專業工具與方法，
針對不同領域的需求，進行
量身定制的分析。

每個領域都有其獨特的挑戰
與解決方式，鑑識人員需要
具備相關領域知識與技能，
才能有效進行數位鑑識活動。

新興科技環境的數位鑑識科技與策略



pwc.tw

Thank you

© 2024 PwC. All rights reserved. Not for further distribution without the permission of PwC. “PwC” refers to the network of member firms of PricewaterhouseCoopers 

International Limited (PwCIL), or, as the context requires, individual member firms of the PwC network. Each member firm is a separate legal entity and does not act as 

agent of PwCIL or any other member firm. PwCIL does not provide any services to clients. PwCIL is not responsible or liable for the acts or omissions of any of its 

member firms nor can it control the exercise of their professional judgment or bind them in any way. No member firm is responsible or liable for the acts or omissions of 

any other member firm nor can it control the exercise of another member firm’s professional judgment or bind another member firm or PwCIL in any way.



資通安全查核重點及

缺失案例分享
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一、資安查核簡介

二、資安通報案例

三、法規宣導說明
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資安查核簡介

證券商電腦稽核之法源

• 第1~11條說明辦理查核依據及方式

臺灣證券交易所股份有限公司查核證券商作業辦法

•91.2.21台證（九一）稽字第003551號，修訂「建立證券商資通安

全檢查機制」檢查項目，並自91.4.1日起實施。

建立證券商資通安全檢查機制

3



4

年度資安例查

• 檢視證券商資安防護辦理情形

選案查核

• 投資人檢舉、資通安全事件、主機共置服務

專案查核

• 特定議題對市場之影響 或檢視整體辦理情形

資安查核簡介
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• 辨識資安風險
• 訂定資安政策
• 配置組織資源
• 清查資訊資產
• 強化人員管理
• 監控環境設備
• 管理通訊作業
• 落實存取控制
• 控管開發維運
• 提升營運韌性
• 實作規範相符
• 納管新興科技

資通安全
檢查機制

資安查核簡介



資安通報案例
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資安通報案例112年資安通報分析(共108件)
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業者本身系統異常 56件

51.85%

委外廠商系統異常 20件

18.52%系統設備異常 8件

7.41%

網路線路異常 8件

7.41%

複委託上手異常

4.63%

憑證系統異常

2.78%

撞庫攻擊

1.85%

興櫃異常

1.85%

個資洩漏

0.93%

駭客入侵

0.93%

DDoS攻擊

0.93%

資訊行情異常(國內)

0.93%

「系統異常」通報

合計占比70 %

電子平台無法登入下單

交易功能異常

系統服務緩慢

案
例

原
因

程式上線前測試不足

作業系統更新前未完整測試

資源配置不足

持續營運及壓力測試未完善
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事件原因：發生DDoS攻擊事件，已導入流量清洗，同時封鎖所有
來自國外IP之連線。

影響範圍：造成部分投資人無法正常下單。

處理措施：分析攻擊來源，精準封鎖高風險區域IP。
透過官網公告，或email、簡訊方式通知投資人，使用
替代服務方案。

分散式阻斷服務(DDoS)攻擊

重大資安事件通報案例
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事件原因：因期貨行情劇烈震盪，大量投資人登入下單平台確認
持有部位及進行委託，人數達平日之２倍，造成系統
服務異常。

影響範圍：投資人登入異常、查詢帳務資料回應緩慢。

強化措施：評估整體資源配置（前、中、後台、憑證系統）
優化程式效能
加強故障復原程序與壓力測試

電子下單平台無法登入

重大資安事件通報案例
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事件原因：該廠商之「商品轉檔」新程式於上午8:30上線，造成
大量投資人登入後，同時下載新商品檔，系統出現壅
塞，導致部分投資人登入異常，無法下單交易。

影響範圍：共16間證券商受影響，投資人登入需等候10~15分鐘
影響時間為08:30~09:50，共80分鐘。

處理措施：緊急將新程式退版，協助下單系統恢復正常登入，
未來盤前有上線需求，將進行瞬間大量壓力測試。

委外廠商開發之「AP/Web下單系統」登入異常

重大資安事件通報案例
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事件原因：因當天開盤爆量，行情傳輸需求爆增，造成行情主機
資源滿載，報價服務異常，影響使用該報價資訊之證
券APP/Web。

影響範圍：共4間證券商受影響，投資人無法取得行情報價，
影響時間為09:05~09:35，共30分鐘。

處理措施：資訊廠商緊急增加報價服務機組數量、預計汰換並升
級原機房之報價機組、啟用新機房之新機組

資訊廠商「行情報價系統」異常

重大資安事件通報案例
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事件原因：因期貨市場爆量造成頻寬滿載，影響使用該報價資訊
之AP平台發生投資人登入緩慢之情形。

影響範圍：共13間證券商受影響，投資人無法取得行情報價，
影響時間為09:00~10:14，共74分鐘。

處理措施：已擴增資訊廠商機房對外頻寬，加速汰換主機設備

資訊廠商「行情報價系統」異常

重大資安事件通報案例
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強化措施：1.要求供應商改善負載監控機制

2.落實供應商簡訊通報機制

3.要求供應商定期提供系統效能監控及壓力測試報告

4.要求供應商提出汰換/升級計畫時程，必要時協助進
行效能測試及功能測試。

資訊廠商「行情報價系統」異常

重大資安事件通報案例
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落實執行合約內容：

1. 定期稽核權

2. 罰則與損害賠償條款

3. 定期提交服務水準報告

委外資訊服務供應商合約內容

重大資安事件通報案例
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1.第一級(A級)證券商：市占率1%以上 且

(共16家)             自然人客戶數達公司客戶數50%以上

核心系統可容忍中斷時間：1小時

2.第二級(B級)證券商：市占率未達1%  或

自然人客戶數未達公司客戶數50%以上

核心系統可容忍中斷時間：2小時

重新評估可容核心系統可容忍中斷時間

依「分級防護應辦事項附表」辦理 (已於7月底完成)
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修正草案：供應鏈風險管理參考指引

法條內容：在「資訊服務供應商合約安全控管」中，要求供應

商配合進行壓力測試及調整服務負載量，當市場交

易量、業務變化及客戶屬性等發生顯著異動時，應

對系統資源進行調配或擴增。

委外管理加強落實

預告修訂法規



法規宣導說明
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通報時機

1.發生重大影響客戶權益 或正常營運之資訊服務異常事件

( 影響投資人下單、成交回報等功能 )

2.發生資通安全事件

證券期貨市場資通安全事件
通報應變作業注意事項
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正式通報

初步通報 應於知悉事件 30 分鐘內至通報系統。

查明事實後，應於24小時內轉為正式通報。

解除通報 事件處理完成後，應於3日內解除通報。

證券期貨市場資通安全事件
通報應變作業注意事項
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報案紀錄

通報應變

因網路或電力中斷等事由，無法於系統通報時，

改以電話方式向主管機關證期局及證交所通報

待網路通訊恢復正常後，再於系統補申報。

1.保存相關事證 2.向刑事警察局報案

3.提醒投資人誤上當 4.檢舉下架

證券期貨市場資通安全事件
通報應變作業注意事項
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重大資安
事件範圍

1.第一級至第三級證券商 或 經紀業務成交金額市占

率前 20 名證券商之「核心系統」。

2.開盤期間影響交易達 2 小時以上未能恢復

3.於 10 日內就同一資安、系統異常事件，通報次數

達 3 次以上者

證券商通報重大資安事件之範圍申報程序
及其他應遵循事項
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重大資安
事件範圍

4.同一資安或系統異常事件(例如同一委外資訊廠商

系統異常、同一基礎設施異常等)，自首家證券商

通報日起 10 日內，影響達 3 家以上證券商者。

證券商通報重大資安事件之範圍申報程序
及其他應遵循事項
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重大資安
事件範圍

5.新型態資安攻擊或駭客攻擊事件(例如撞庫攻擊、

DDoS 攻擊、勒索病毒等)。

6.其他重大資安事件：包括但不限於指定案件、重大

輿情案件、客戶資料等敏感資料外洩、其他重大

影響投資人權益案件等。

證券商通報重大資安事件之範圍申報程序
及其他應遵循事項
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結案通報

初步通報
1.於通報系統輸入資料。

2.或30 分鐘內填具「證券商重大資安事件通報單-初步

(正式)通報作業。

應於通報重大資安事件之次日起七個營業日內

函報詳細資料，填寫結案通報單。

證券商通報重大資安事件之範圍申報程序
及其他應遵循事項

納入內控
將「重大資安事件之通報機制」納入證券商內部

控制制度標準規範。



簡報結束
敬 指請 導
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