中華民國證券商業同業公會
證券商資通系統與服務供應鏈風險管理自律規範
修正條文對照表
	修正後條文
	現行條文
	說明

	第二條
五、資訊服務：指提供與系統軟體或硬體有關之服務形態，包含系統發展類、維運管理類及雲端服務類。
	第二條
五、資訊服務：係指與資訊之蒐集、控制、傳輸、儲存、刪除、其他處理、使用或分享相關之服務。
	參考「金融機構資通系統與服務供應鏈風險管理規範」第二條規定，重新定義資訊服務。

	第三條 資訊服務供應商遴選原則
1、 證券商應評估資訊委外業務項目之資通安全可行性，及資訊服務供應商作業能力，採取適當風險管控措施，確保業務項目委外處理之品質，並應注意委託資訊服務供應商之適度分散以控管作業風險，相關事項請參閱附件：「證券商資訊委外之資安應注意事項檢查表」進行檢核；倘集中度過高疑慮者（包括單一資訊服務供應商對組織或單一資訊服務供應商於市場整體之集中度），資訊服務供應商選定，應由相關資訊單位共同執行風險評估，評估結果應提報適當管理層級並取得同意。
（以下略。）
	第三條 資訊服務供應商遴選原則
1、 證券商應評估資訊服務供應商之集中度，包括評估資訊服務供應商作業能力，採取適當風險管控措施，確保作業委外處理之品質，並應注意作業委託資訊服務供應商之適度分散以控管作業風險。資訊服務供應商選定之評估結果送交資訊部門主管核可，並依公司分層負責核決權限處理。








（以下略。）
	1、 依據主管機關113年8月22日證期(券)字第1130348556號函辦理。
2、 考量資訊服務供應商作業能力僅為證券商資訊業務委外之風險評估項目之一，爰參考集保結算所112年11月13日公告「證券暨期貨市場各服務事業資通系統與服務供應鏈風險管理參考指引」（以下稱供應鏈風險管理參考指引）第四條增列評估項目。
二、考量現今業者資訊委外作業量大幅增加，作業風險亦大幅提升，證券商應針對資訊委外各階段進行資安風險因素評估及執行相對應管控措施，爰依據集保結算所訂定「資訊委外之資安應注意事項檢查表」，增訂附件「證券商資訊委外之資安應注意事項檢查表」，供證券商進行委外各階段應注意事項之檢核。
三、證券商作業委外係由各業務部門提出，非資訊部門主管負責，對於資訊服務供應商之集中度風險評估核決，爰引用供應鏈風險管理參考指引第4條第一項評估結果應提報適當管理層級並取得同意之條文。

	第四條 證券商與資訊服務供應商之合約
一、證券商與資訊服務供應商之合約內容應依服務範圍的不同，宜包含下列各項：
(一)基本要求
1. 合約期限。
2. 服務範圍。
3. 服務交付日期。
4. 服務水準要求（如為 一年期以上提供性質 者，如：軟硬體維護 合約、系統委外管理 等，資訊服務供應商 應依合約要求，定期 提交服務水準報告）。
(5.至 17.略。)
（(二)至(四)略。）
(五)資訊服務供應商資安要求
(1.至 5.略。)
6.證券商應載明要求資訊服務供應商於知悉存有任何潛在問題和危害(如：於其他客戶端發生重大系統異常) ，且其可能影響受託業務時，立即通知證券商並採取相關補救措施。
7.證券商電子交易之即時報價，如採用不同資訊服務供應商互為備援外，與資訊服務供應商之契約，應要求提供備援主機與備援系統相關證明文件，每年應與證券商進行一次主備援切換測試演練並保存相關演練記錄文件。
8.第一類證券商之資訊服務供應商應提供取得之資安及品質證照。
	第四條 證券商與資訊服務供應商之合約
一、證券商與資訊服務供應商之合約內容應依服務範圍的不同，宜包含下列各項：
(一)基本要求
1. 合約期限。
2. 服務範圍。
3. 服務交付日期。
4. 服務水準要求。






(5.至 17.略。)
（(二)至(四)略。）
(五)資訊服務供應商資安要求
(1.至 5.略。)


















6.第一類證券商之資訊服務供應商應提供取得之資安及品質證照。
	1、 參考供應鏈風險管理參考指引第七條修正。
2、 為了確保資訊委外服務的品質與可靠性，降低證券商風險，爰增列服務期間為一年期以上，供應商定期提交服務水準報告。
3、 考量近期業者發生委外資訊廠商應用系統錯誤，造成交易系統故障，建議業者強化管控，爰增列第6點。
4、 依據主管機關112年7月5日證期(券)字第1120339855號函及參考期貨公會113年1月24日公告資通系統安全防護基準自律規範第五條修正，為避免因即時行情中斷，影響委託人權益，於本條新增第7點，明訂應請電子交易即時報價之資訊服務供應商出示系統備援相關聲明。自行每年與證券商進行一次主備援切換測試演練及留存相關文件，以加強資安。
5、 前開規定，排除與不同即時報價資訊服務供應商簽約可互為備源之證券商。
六、條次配合變更。



