資訊服務供應商服務水準協議 (SLA)參考範本
OO股份有限公司同意在向OO證券商提供之服務的協議有效期內，包含  (範例券商下單APP)，以下稱為「本方案」，提供服務衡量基準指標如下：
1、 資安事件分級
	服務水準協議（Service-Level Agreement，SLA）問題嚴重程度 

	3級事件
(核心業務問題)
	符合下列任一情形者，屬重大資安事件
1.敏感資料遭洩漏。
2.核心業務系統或資料遭嚴重竄改。
3.核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作。
4.因資訊服務供應商引起外部攻擊，像是勒索軟體攻擊、網路釣魚、病毒程式、惡意軟體、韌體攻擊、DDoS、駭客注入攻擊…等。

	2級事件
(核心業務及
非核心業務問題)
	符合下列任一情形者，屬一般資安事件
1.核心業務一般資料遭洩漏。
2.核心業務系統或資料遭輕微竄改；抑或非核心業務系統或資料遭嚴重竄改。
3.核心業務運作遭影響或系統停頓，於可容忍中斷時間內或啟動備援回復正常運作；抑或非核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作。


	1級事件
(非核心業務問題)
	符合下列任一情形者，屬一般資安事件
1.非核心業務一般資料遭洩漏。
2.非核心業務系統或資料遭輕微竄改。
3.非核心業務運作遭影響或系統停頓，於可容忍中斷時間內回復正常運作。
4.接獲恐嚇或威脅，但尚未發生資安攻擊事件。



2、 問題嚴重程度分級
	服務水準協議（Service-Level Agreement，SLA）問題嚴重程度分級 

	層級一：緊急的 (Level 1, Critical)
	                              （自填100字以內）
範例
· 系統嚴重中斷情況，影響大量客戶。
· 重點功能無法實現，而直接影響到公司收益，例如：客戶下單問題。
· 伺服器停機。
· 資料庫無法連線。  

	層級二：主要的 (Level 2, Major)
	                              （自填100字以內）
範例
次要功能異常，但不影響下單功能。


	層級三：次要的 (Level 3, Minor)
	                              （自填100字以內）
範例
不影響功能的錯誤訊息或一般諮詢  


3、 SLA服務指標
	服務水準協議（Service-Level Agreement，SLA）必訂指標承諾  

	系統可用性 (System  Availability)
	每月以	%以上的服務可用時間為服務承諾。
（以月份為基準單位進行度量，計算方式：（全月分鐘數－當月服務中斷分鐘數）/全月分鐘數x100%。）
範例：每月以99%以上的服務可用時間為服務承諾

	客服支援時段
(Customer  service support period)
	服務時間為                                      
（可提供服務的方式和時段具合理性，能配合證券商業務之需求。自填100字以內）
範例：服務時間為週一至週五（工作日）* OO時至OO 時（8小時），若因國定假日異動則已公告為準。客戶如有無法正常使用，於接獲客戶通知後於標準服務時間之X 小時內恢復正常使用。  

	服務中斷補償
(Service  interruption compensation)
	發生資安事件或系統服務發生中斷之補償        
（明確訂定如系統服務發生中斷達一定時間之補償，能合理維護客戶權益。自填200字以內）
範例：系統服務發生中斷，導致客戶無法使用滿 N 個小時以上，將：(1)延長使用中斷時數之 N 倍（或設級距）為增加系統保固時間，或(2)月租費予以扣減每小時 OO 元，或(3)其他損害賠償。 

	問題回應時間
(Incident  Response)
	發生資安事件或系統發生問題的回應時間         
（發生資安事件或系統發生問題後的回應時間，應依資安事件及問題嚴重程度分級，回應時間對應資安事件或問題程度應具合理性。自填100字以內）
範例：資安發生3級事件或系統發生Level-1問題時，將於 3小時內回應；資安發生2級事件或系統如發生Level-2問題時，將於12小時內回應；資安發生3級事件或系統發生Level-3問題時，將於24小時內回應。

	復原點目標
(Recovery  Point Objective, RPO)
	                                              （當業務恢復後，恢復得來的數據所對應時間點，系統應至少 24 小時備份一次。自填100字以內）
範例：系統將於每天凌晨1~3點進行備份，當意外導致系統中斷，最多能回復到前一天以前的資料。  


4、 服務水準協議之例外說明
	服務水準協議（Service-Level Agreement，SLA）例外說明  

	復原點目標
(Recovery  Point Objective, RPO)
	                                              （自填100字以內）
範例：
1.肇因於非「本方案」合理控制的因素 (例如，天災、戰爭、恐怖活動、暴動、政府行為。
2.肇因於外部的網路或裝置故障等問題。 
3.肇因於使用非「本方案」提供的硬體或軟體有關的問題。 
4.肇因於「本方案」升級或維護後，證券商未依相應建議調整服務使用方式所致。



