新興科技資訊安全自律規範
建議修正條文對照表
	建議修正條文
	現行條文
	說 明

	第二條 （用詞定義）
五、物聯網設備：指具網路連線功能之嵌入式系統設備及其周邊連網之裝置(如：感測器)。
	第二條 （用詞定義）
	本款新增。

	第七條 （物聯網設備安全控管）

證券商就具備網路連線功能且有連接外部或內部網路之自動化辦公(OA)設備，應訂定物聯網設備資訊安全辦法，其內容包含下列項目：
一、設備盤點評估作業。

二、設備軟體控管措施。

三、設備權限控管措施。

四、設備連線控管措施。

五、供應商管理。

六、例外控管措施：物聯網設備存在已知弱點且無法更新，或因設備功能限制無法落實本條第二、三、四款規範之例外控管措施。

七、不具備管理功能之感測器仍應依本條第一、四 、五、六款辦理。
前項評估作業及控管措施應定期更新。
	
	一、本條新增。

二、依主管機關107年8月31日金管證資字第1070333456號函辦理。
三、為強化物聯網設備之網路安全，爰增訂本條。

	第八條 （網路釣魚之防範）

證券商應偵測釣魚網站，提醒客戶防範網路釣魚。
	
	一、本條新增。

二、依據主管機關107年9月28日107年度第2次證券期貨市場資通安全會議決議辦理。

三、為防堵釣魚網站假冒金融機構名義，不當蒐集個人資料或涉有詐騙之情形等，爰增訂本條。

	第九條（違規處理程序）

證券商違反本自律規範，依本公會會員自律公約及其他有關之規定辦理。


	第七條（違規處理程序）

證券商違反本自律規範，依本公會會員自律公約及其他有關之規定辦理。
	條次變更。

	第十條 （本法施行程序）

本自律規範經本公會理事會會議通過，並報奉主管機關核備後實施，修正時亦同。


	第八條 （本法施行程序）

本自律規範經本公會理事會會議通過，並報奉主管機關核備後實施，修正時亦同。


	條次變更。


