中華民國證券商業同業公會

「雲端服務運作安全自律規範」修正條文對照表
	修正條文
	現行條文
	說明

	第七條（雲端服務供應鏈管理）
一、雲端服務委外作業之供應鏈管理事項，應參酌「證券商資通系統與服務供應鏈風險管理自律規範」辦理。

二、證券商作業委外使用雲端服務應與雲端服務提供者達成服務使用契約或協議，依「證券商作業委託他人處理應注意事項」第十點及第十二點規定，應確認涵蓋下列事項：

(一)委外事項範圍及雲端服務提供者之權責，應包括證券商與雲端服務提供者間之責任區分及雲端服務水準；
(二)客戶資料保密及安全措施，應包括證券商存放於雲端資料所有權，以及雲端服務提供者向第三方揭露資料之限制；
(三)與雲端服務提供者終止委外契約之重大事由，應包括服務終止之資料處理責任；
(四)雲端服務提供者就受託事項範圍，同意證券商、主管機關、中央銀行、臺灣證券交易所、證券櫃檯買賣中心及同業公會或其指定之人查核之要求；
(五)雲端服務提供者針對受託事項若有重大異常或缺失應立即通知證券商，包括對於影響證券商之資訊安全事件通報責任；
(六)如涉及重大性自然人客戶業務資訊系統委託由雲端服務提供者處理，應包括委外作業移轉至其他雲端服務提供者或移回證券商之情況，原雲端服務提供者有關系統遷移、資料處理之義務，及雲端服務提供者服務中斷之賠償責任。
三、契約或協議內容如無法符合本條前二項要求，應採取適當評估，並依風險規劃替代措施，以確保對雲端服務提供者之最終監督義務之執行。

四、外國證券商在臺分(子)公司經由總(母)公司或經其授權之區域總部複委託第三方提供雲端服務之情形，得由總(母)公司或區域總部負責統籌協議約定事宜，且服務使用協議應符合本條前三項要求。

五、證券商除直接委託雲端服務提供者外，如同意其受委託機構將雲端服務複委託予雲端服務提供者時，應針對複委託情形，訂明複委託之範圍、限制或條件。
	第七條（雲端服務供應鏈管理）

一、雲端服務委外作業之供應鏈管理事項，應參酌「證券商資通系統與服務供應鏈風險管理自律規範」辦理。
二、如涉及重大性自然人客戶業務資訊系統委託由雲端服務提供者處理，契約或協議應包括委外作業移轉至其他雲端服務提供者或移回證券商之情況，原雲端服務提供者有關系統遷移、資料處理之義務，及雲端服務提供者服務中斷之賠償責任。

三、契約或協議內容如無法符合本條第一項及第二項要求，應採取適當評估，並依風險規劃替代措施，以確保對雲端服務提供者之最終監督義務之執行。
	一、考量證券商與雲端服務提供者之間應以契約或協議作為權益保證，依據「證券商作業委託他人處理應注意事項」第十點第一項各款、第十二點第一項第五款、第十二點第二項第六款，第十三點第一項第五款之要求，第七條第二項爰明訂契約或協議內容應確認涵蓋事項及應符合事項；原第七條第二項調整為同款第六目並酌修文字。
二、依據「證券商作業委託他人處理應注意事項」第十三點第一項第二款，證券商對雲端服務業者負有最終監督義務，故應確保作業委外使服務應與雲端服務提供者達成服務使用契約或協議符合相關規範之要求，第七條第三項爰要求證券商對契約或協議內容評估及監督之責任。
三、考量雲端服務提供者修訂契約或協議之實務限制，第七條第三項爰明訂如契約或協議內容無法符合，應採行適當評估，並依據風險規劃及採行妥適之替代措施，如經適當評估認為不符合之情形並不影響風險(例如：依實際應用情境於前款事項有不適用者)，則無須採行替代措施。
四、依據「證券商作業委託他人處理應注意事項相關問題適用解說問答集」第十六題之說明，委外辦法所定證券商將作業委託他人處理涉及雲端服務之範圍除證券商直接委託雲端服務提供者，亦包括證券商之受委託機構複委託予雲端服務提供者處理之情形，爰於第七條第五項明訂適用範圍。並參照「證券商作業委託他人處理應注意事項」第十點第二項要求，委外契約中應針對複委託情形，訂明複委託之範圍、限制或條件。為避免適用之疑義，證券商使用非自有雲端平台之雲端服務提供者所提供之應用軟體服務、工具或解決方案者(SaaS服務)，應與SaaS服務商依第二項規定達成服務使用契約或協議，而雲端平台業者尚無本條複委託之適用，併予敘明。
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